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In the last decades we have witnessed a significant growth in the number and
power of computing devices. These can be divided in two broad categories. First, the
devices that pervade most of the spaces we use, and second the mobile equipments
carried by the users in their day-to-day life.
However, up until recently both these classes of devices coexisted without much
interaction. It is therefore interesting to explore architectures that integrate these dif-
ferent devices, in order to leverage their strong points, and mask some of their inherent
shortcomings.
In this dissertation, we present an infrastructure aimed at public spaces that allows
users equipped with mobile devices, to take advantage of the provided resources (e.g.
shared displays, computing power). This system, designated PIPE (Pervasive Infras-
tructure for Public Environments), provides different pre-defined applications to the
user. Additionally, it also allows the user to execute his own applications in the infras-
tructure, extending the capabilities of his mobile device.
PIPE presents a service oriented architecture that allows the usage of several ap-
plications, whose execution might be distributed between the infrastructure and the
available mobile devices. These applications are integrated in a pervasive computing
environment, that grants them access to the provided resources, encouraging their ra-
tional usage.
The results obtained during the evaluation of this system, show that the distributed
execution of applications, in which the most resource-intensive parts are executed in
the infrastructure, allows for significative performance improvements.




Nas últimas décadas tem-se assistido a um crescimento significativo do número e
poder dos diferentes dispositivos computacionais. Este crescimento traduz-se na coex-
istência de duas grandes classes de equipamentos. Por um lado, aqueles que permeiam
de forma quase ubı́qua os espaços que frequentamos e, por outro lado, os equipamen-
tos móveis que acompanham os utilizadores no seu dia-a-dia.
No entanto, estas duas classes de dispositivos têm existido em mundos largamente
separados. Este facto torna interessante a exploração de modelos e arquitecturas que
permitam tirar partido das melhores caracterı́sticas de cada uma delas, mascarando as
suas limitações.
Nesta dissertação apresenta-se um sistema ubı́quo vocacionado para espaços públicos,
que permite a utilizadores equipados com dispositivos móveis usufruir dos recursos
disponibilizados (e.g., ecrãs partilhados, capacidade computacional). Este sistema,
designado de PIPE (Pervasive Infrastructure for Public Environments), oferece um con-
junto aplicações pré-definidas a que o utilizador pode aceder. Adicionalmente, permite
que o utilizador execute as suas próprias aplicações na infra-estrutura, estendendo a
capacidade dos dispositivos portáteis.
O PIPE apresenta uma arquitectura orientada aos serviços, que permite acomodar
um conjunto vasto de aplicações, podendo a sua execução ser distribuı́da entre a infra-
estrutura e os dispositivos móveis presentes. Estas aplicações ficam integradas num
ambiente de computação ubı́qua, que lhes faculta o acesso aos diferentes recursos
disponibilizados, promovendo uma utilização racional dos mesmos.
Os resultados obtidos durante a avaliação do PIPE, mostram que a execução dis-
tribuı́da de aplicações, com as componentes mais exigentes das mesmas a executar na
infra-estrutura, permite melhorias de desempenho significativas.
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5.3 Interacção da componente móvel da aplicação com a componente de
infra-estrutura. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60




2.1 Plataformas de sistemas ubı́quos para fornecimento de serviços . . . . . 24
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Nos últimos quarenta anos têm-se assistido a avanços muito significativos no campo
da electrónica, permitindo a criação de dispositivos computacionais, cada vez mais
pequenos, mais potentes e mais baratos.
Isto permite que muitos espaços públicos, como centros comerciais, estações de
caminhos de ferro ou aeroportos sejam cada vez mais permeados por um conjunto
muito alargado de equipamentos (computadores, ecrãs, projectores, etc).
Também no campo das telecomunicações tem havido uma evolução constante, per-
mitindo que diferentes tipos de dispositivos sejam equipados com um crescente número
de tecnologias de comunicação sem fios (GSM [gsm09], Wi-Fi [wif09], Bluetooth [blu09],
IRDA [ird09]). Estas tecnologias estão também presentes em muitos dos espaços que
frequentamos, tendo havido uma grande proliferação de redes GSM/3G ou Wi-Fi, au-
mentando a conectividade à rede em qualquer lugar.
Uma área onde os avanços nestes dois campos têm sido particularmente notórios é
na área dos dispositivos móveis, sendo a sua generalização a grande parte da população
uma realidade [mob09]. O crescente número de tecnologias de comunicação integrado
nestes dispositivos permite que em muitas situações estes sejam utilizados como prox-
ies para o utilizador [PKH+06] e como meios para interagir com outros sistemas.
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1.2 Motivação
Neste contexto, torna-se por isso relativamente comum encontrar num espaço vários
ecrãs (e outro hardware), muitas vezes sub-aproveitados [HKB08], ao mesmo tempo
que há uma grande quantidade de utilizadores munidos de dispositivos móveis (telemóveis,
PDAs). Surge por isso a oportunidade de tirar partido das melhores caracterı́sticas
destas duas classes de dispositivos, em particular a conectividade, resolução e poder
computacional dos equipamentos de infra-estrutura e a crescente capacidade de ar-
mazenamento e personalização associada aos dispositivos pessoais dos utilizadores.
A integração dos dispositivos pessoais dos utilizadores de um espaço, em ambi-
entes cada vez mais permeados por equipamentos com capacidade computacional,
aproxima-nos da visão de computação ubı́qua de Weiser [Wei99]. Esta integração per-
mite criar novas oportunidades de interacção quer entre dispositivos, quer entre uti-
lizadores do mesmo espaço, possibilitando a criação de novas aplicações que possam
usufruir dos recursos e serviços oferecidos.
Neste contexto, existem já algumas aplicações que mostram o potencial desta abor-
dagem. No âmbito da publicidade direccionada por exemplo, a utilização combinada
de recursos presentes na infra-estrutura, com os dispositivos pessoais dos utilizadores
apresenta bastante interesse [AGKO04, KPD07]. Isto permite a criação de aplicações
que mostram publicidade de acordo com as preferências dos utilizadores, e com base
nos padrões de actividade detectados. Os anúncios mostrados podem ser mais que
conteúdos estáticos, dando ao utilizador a possibilidade de efectuar imediatamente a
compra, ou saber mais informação sobre o produto ou serviço anunciado.
Um espaço desta natureza, também poderia possibilitar a criação de outras aplicações.
Por exemplo, num centro comercial, seria interessante ter um serviço de informação so-
bre as lojas presentes, facultando ao utilizador informação relativa ao seu horário de
funcionamento, localização e produtos disponı́veis (e.g. [DSP08]). Outros serviços in-
teressantes poderiam incluir o suporte para armazenamento e replicação de dados, nos
moldes apresentados por Shapiro et. al em [BFS07].
Levando esta visão um passo adiante, um espaço desta natureza deverá possibilitar
interacções fortuitas, mostrando ao utilizador novas informações e serviços de forma
não intrusiva, ao mesmo tempo que permite ao utilizador levar um estilo de vida
móvel, tirando partido da infra-estrutura existente para correr as aplicações e serviços
pretendidos.
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1.3 Objectivos
Nesta dissertação apresenta-se um sistema que permite oferecer um espaço inteligente,
que permite aos utilizadores integrar os seus dispositivos pessoais num ambiente de
computação, de forma a tirar partido dos recursos e funcionalidades oferecidos.
Seguidamente apresentam-se brevemente os principais objectivos que guiaram a
criação da solução apresentada neste documento.
Custo: A implementação de uma arquitectura ubı́qua para o fornecimento de serviços
não deve comportar um custo muito elevado. De preferência deve poder tirar partido
de muito do hardware que já existe espalhado pelos diferentes locais, e também não
deve exigir equipamento especı́fico da parte dos clientes. Mesmo nestas condições,
uma infra-estrutura deste tipo terá alguns custos. O estudo dos modelos de negócio
associados à disponibilização deste tipo de infra-estrutura está fora do âmbito deste
trabalho, mas poderia passar pela utilização de receitas de publicidade apresentada na
infra-estrutura ou através de um modelo de partilha de custos com os utilizadores.
Flexibilidade: Um sistema desta natureza deve contemplar os mecanismos para
fazer uma gestão fácil dos serviços que a infra-estrutura oferece, tornando o processo
de adição de um novo serviço relativamente simples. A plataforma deve permitir que
estes sejam obtidos a partir de diferentes meios e localizações, podendo ficar associa-
dos a localizações especı́ficas.
Adicionalmente, o sistema deve também permitir ao utilizador executar as suas
próprias aplicações ou serviços, tirando partido serviços e recursos disponibilizados
pela infra-estrutura. O objectivo último é promover uma utilização mais racional dos
dos mesmos, facilitando a criação de novas aplicações.
Tempo de resposta: Numa plataforma vocacionada para espaços públicos, como
por exemplo centros comerciais, a questão do tempo de resposta no acesso aos serviços
disponibilizados é bastante importante. Neste tipo de ambiente, não é expectável que
o utilizador tenha disposição para esperar bastante tempo para interagir com a infra-
estrutura, pelo que esse facto deverá ser considerado.
Segurança e auditabilidade: Em qualquer sistema a questão da segurança é impor-
tante. Para um sistema que permite a colaboração de equipamentos da infra-estrutura
com dispositivos móveis dos utilizadores, e onde é dada a possibilidade destes últimos
executarem na infra-estrutura as suas próprias aplicações, esta questão é ainda mais
premente. Neste contexto existem diversos problemas distintos, dos quais se destacam
a protecção da infra-estrutura face à execução de software arbitrário e o controlo de
acessos de uma aplicação relativamente aos recursos que pode utilizar.
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1.4 Âmbito do trabalho
Esta dissertação apresenta uma plataforma que permite conjugar os recursos forneci-
dos pela infra-estrutura com os equipamentos pessoais dos utilizadores.
Este sistema designado de PIPE (Pervasive Infrastructure for Public Environments),
oferece um ambiente de computação ubı́qua no qual as diferentes aplicações que nele
executam podem ser integradas, tirando partido dos recursos e serviços disponibiliza-
dos.
O PIPE apresenta uma arquitectura orientada aos serviços, que permite acomodar
diferentes tipologias de aplicação. Estas apresentam uma grande variabilidade, desde
aplicações que correm exclusivamente na infra-estrutura, até aplicações que executam
totalmente nos dispositivos pessoais dos utilizadores, passando pelas aplicações cuja
execução pode ser distribuı́da entre estas duas entidades.
A nossa visão é que este sistema possa ser implementado num local público (e.g.
centro comercial), onde existe à partida uma grande quantidade de dispositivos com-
putacionais espalhados pelo espaço fı́sico e um número significativo de utilizadores.
O PIPE permite oferecer um conjunto pré-definido de aplicações e serviços, que são
disponibilizados pelo próprio sistema. Os utilizadores podem aceder a essas aplicações
efectuando o seu carregamento dinâmico, ou através de uma interface web. Um exem-
plo de uma aplicação de infra-estrutura tı́pica, pode ser uma aplicação que corra num
espaço comercial e que disponibilize blogs associados às diferentes lojas. Estes podem
ser consultados e actualizados pelos utilizadores, contribuindo para a criação de um
espaço mais interactivo.
Adicionalmente o PIPE permite carregar dinamicamente aplicações do utilizador
na infra-estrutura. Esta funcionalidade possibilita uma maior flexibilidade, não fi-
cando o utilizador limitado apenas às aplicações disponibilizadas nativamente pela
plataforma. Considere-se por exemplo, uma situação em que um utilizador aguarda
pelo seu voo num terminal de aeroporto. Para passar o tempo este decide jogar um
jogo. Havendo a infra-estrutura presente, este poderia ser carregado directamente a
partir do dispositivo móvel do utilizador, ou a partir de um servidor remoto. Esta
aplicação podia fazer uso de um ecrã público, sendo o seu controlo efectuado a partir
do dispositivo pessoal do utilizador.
1.4.1 Principais contribuições
Esta dissertação apresenta o desenho do PIPE, um sistema que apresenta uma arqui-
tectura orientada aos serviços, que permite a colaboração entre dispositivos móveis e
equipamentos que integram a infra-estrutura. Este fornece um ambiente de computação
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onde as diferentes aplicações podem ser integradas, e que permite que estas façam uso
dos serviços que a plataforma oferece.
Quando comparado com trabalhos relacionados (e.g. [KBM+00,LJP+06,RRA08]), o
PIPE apresenta algumas diferenças importantes, em particular devido ao facto deste
suportar não só um conjunto pré-definido de aplicações e serviços nativos ao próprio
sistema, mas também permitir ao utilizador executar, parcial ou totalmente as suas
aplicações na infra-estrutura.
Os resultados obtidos mostram a viabilidade desta aproximação, exibindo valores
interessantes em termos do tempo de resposta ao utilizador, bem como reduções sig-
nificativas na quantidade de informação que é transmitida para o dispositivo móvel.
1.5 Estrutura do documento
Nesta secção dá-se uma visão geral da organização deste documento. Após este capı́tulo
introdutório, no capı́tulo 2, analisa-se algum do trabalho relacionado efectuado no
âmbito onde o sistema PIPE se insere. O capı́tulo 3 é apresenta arquitectura do sistema
PIPE, e no capı́tulo 4 são explicitados os aspectos relativos à sua implementação. Nos
capı́tulos 5 e 6, são apresentadas respectivamente as aplicações de demonstração cri-
adas e os resultados obtidos no âmbito da avaliação do sistema. Finalmente, o capı́tulo






Neste capı́tulo será abordado algum do trabalho já efectuado no âmbito onde o nosso
sistema se insere. Inicialmente serão identificados os principais problemas que advêm
de um cenário onde se pretende combinar dispositivos móveis com equipamentos pre-
sentes num determinado espaço. Fazendo seguidamente um levantamento de diversos
sistemas e aplicações que são representativos do esforço já desenvolvido nesta área e
que ilustram algumas respostas, parciais ou totais, aos problemas levantados.
Em traços gerais, os sistemas estudados podem-se dividir em duas grandes catego-
rias, sistemas que permitem a interacção entre dispositivos móveis e ecrãs públicos e
plataformas de sistemas ubı́quos para fornecimento de serviços.
Na primeira categoria iremos agrupar o conjunto de aplicações, ou plataformas
para a criação de aplicações (e.g. [MC07, PAB+04]), que permitem a comunicação e
interacção entre os dispositivos pessoais dos utilizadores e ecrãs espalhados por um
determinado espaço.
A segunda categoria irá englobar as arquitecturas genéricas para o fornecimento
de serviços que foram estudadas. Estas caracterizam-se por permitir a interacção en-
tre o utilizador e respectivo dispositivo móvel com vários meios presentes na infra-
estrutura, não se limitando a ecrãs, fornecendo um conjunto de serviços que pode ser
facilmente aumentado.
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2.1 Desafios
Os sistemas de computação ubı́qua exibem um conjunto muito variado de desafios
[Sat01]. Em particular no cenário para o qual o PIPE está vocacionado, existem proble-
mas [NCL+08, RC02] de várias ordens. Alguns destes problemas são bem conhecidos
dos sistemas distribuı́dos como a segurança, a heterogeneidade e os efeitos negativos
da latência [DKC05], outros de cariz mais especı́fico como a captura e agregação de
informação dependente de contexto, a combinação de diferentes meios para disponibi-
lizar conteúdos ao utilizador e a própria medição da eficácia dos sistemas e da satisfação
dos utilizadores.
Seguidamente serão detalhados estes problemas no âmbito da utilização de dispos-
itivos móveis em conjunto com recursos fornecidos pela infra-estrutura.
A privacidade é uma preocupação crucial neste contexto. Em particular, devido
ao facto de muitas das aplicações que se podem imaginar (e.g. publicidade), poderem
tirar partido de informação privada do utilizador, as suas preferências, ou a sua localização.
Como tal importa por um lado garantir que a informação recolhida é mantida de forma
segura, sendo destruı́da a seu tempo, e que, se esta for recolhida por terceiros é o mais
anónima possı́vel. Por outro lado, importa dar ao utilizador a hipótese deste não ser
detectado ou importunado pelas aplicações e dispositivos que existam num espaço.
Um aspecto importante neste contexto prende-se com a privacidade da informação
mostrada em ecrãs públicos. Uma abordagem simples poderia passar por apresen-
tar a informação sensı́vel exclusivamente no dispositivo pessoal do utilizador. No
entanto isto pode ser um pouco restritivo demais, existindo outras alternativas. Por
exemplo, é possı́vel tornar ilegı́veis certas partes do conteúdo mostrado num ecrã
público [BKN+05]. Quando o utilizador pretende ver a informação que está “obscure-
cida”, escolhe essa região e o conteúdo é transferido para o visor do telemóvel. O
grande desafio neste ponto, consiste em escolher e definir automaticamente o que é
que constitui informação sensı́vel. Essa definição pode ser feita usando input por
parte do utilizador, ou então usando meios automáticos, filtrando por exemplo cer-
tas palavras ou distorcendo certas regiões de uma imagem (por exemplo caras numa
foto) [BKN+05].
Com base neste tipo de técnicas, as diferentes zonas de um texto ou de uma imagem
podem ser mostradas, ou não, consoante o espaço em que o utilizador se encontra.
A questão da segurança, tal como acontece noutras áreas é uma questão muito rel-
evante, que tem um impacto decisivo na confiança que o utilizador final tem em qual-
quer sistema. É por isso importante abordar brevemente algumas soluções propostas
em trabalho anterior.
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Um aspecto bastante importante prende-se com a escolha do dispositivo, por exem-
plo o ecrã, com o qual o cliente interage. Tipicamente esta escolha é feita seleccionando
o nome do dispositivo a partir de uma lista [DSP08]. Na prática esta abordagem não é
muito intuitiva nem muito segura já que se podem mandar conteúdos sensı́veis para
outro lugar diferente do pretendido. Uma alternativa que tem sido explorada, tem
sido a utilização de tecnologias de comunicação sem fios de curto alcance (e.g. IRDA
ou NFC [nfc09]) para escolher qual o dispositivo a interagir [BSSW02, KBM+00].
Nesta abordagem, a conexão é efectuada por proximidade, sendo bastante intu-
itiva, pois o utilizador estabelece contacto com um dispositivo na infra-estrutura sim-
plesmente deslocando-se até ele. Esta confere ainda algumas vantagens em termos de
segurança, já que é difı́cil a um atacante interferir em canais de comunicação de curto
alcance, sem que o utilizador legı́timo se aperceba. Adicionalmente, durante o contacto
inicial, podem ser trocadas chaves públicas ou outros segredos, que são a base para um
contacto seguro efectuado através do canal principal de comunicação (e.g. Wi-Fi) com
a entidade pretendida.
Outro aspecto importante, tem a ver com a verificação da integridade e identi-
dade do software presente num dado dispositivo. O objectivo é informar o cliente
móvel caso haja alguma irregularidade no software que existe, dando garantias ao uti-
lizador de estar a interagir com uma plataforma de confiança. Por exemplo Garriss et.
al. [GCB+08] apresentam uma solução que assenta na utilização um Trusted Platform
Module (TPM)1.
Após considerar os aspectos de segurança e privacidade, abordam-se de seguida
aspectos funcionais e de arquitectura dos sistemas.
A questão da latência na apresentação da informação tem um papel importante
neste contexto, já que importa que esta seja apresentada ao utilizador atempadamente e
enquanto este se encontra em determinado local. Em alguns sistemas (e.g. [AGKO04]),
verifica-se que em certas circunstâncias, os anúncios enviados para os dispositivos pes-
soais chegaram tarde demais, muitas vezes quando os utilizadores já se encontravam
a uma distância considerável da loja referenciada.
A solução para este problema passa pela utilização de meios de comunicação mais
imediatos. Por exemplo, em [AGKO04], os dispositivos dos utilizadores eram detec-
tados através de bluetooth, sendo os anúncios enviados através de SMS. Esta solução
apresenta uma latência inaceitável, eventualmente uma alternativa mais viável para
este cenário poderia consistir no envio dos anúncios através de OBEX sobre bluetooth.
A captura e agregação da informação é uma dificuldade tı́pica destes sistemas,
1O TPM é uma componente de hardware que fornece um conjunto de primitivas criptográficas, bem
como alguma memória onde é possı́vel guardar alguns dados sensı́veis como por exemplo chaves.
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havendo a necessidade de encontrar métricas adequadas para que a informação recol-
hida seja significativa. Ao mesmo tempo, do ponto de vista de um sistema que resida
neste tipo de ambientes, não é possı́vel contar exclusivamente com contribuições explı́citas
dos utilizadores pelo que esta recolha deve ser feita de forma autónoma, levantando
eventualmente problemas de privacidade no processo [RC02].
Num meio rico em dispositivos, as possibilidades de interacção são inúmeras, e é
possı́vel combinar um conjunto bastante alargado de meios para veicular informação
ao utilizador. Existem diversas questões que estão subjacentes a esta problemática.
Em primeiro lugar, a escolha e descoberta dos meios a utilizar convém ser feita de
forma rápida e intuitiva. Em segundo lugar há que resolver a questão da partilha de
meios (e.g. ecrãs públicos), por vários utilizadores. Por um lado, estes meios podem
constituir pontos de contenção e conflito, mas podem também abrir oportunidades
interessantes para socialização [BIF+04].
Na questão da partilha de ecrãs públicos por múltiplas aplicações e utilizadores,
existe já bastante trabalho efectuado. Por exemplo em [JP06], apresenta-se uma solução
genérica para problemática do acesso concorrente a um ecrã por parte de múltiplas
aplicações. O objectivo é abstrair as aplicações de aspectos relacionados com a gestão
dos ecrãs, ficando toda essa questão sob o controlo do sistema.
Finalmente há que decidir que conteúdos mostrar em cada dispositivo, podendo os
conteúdos “sensı́veis”ser mostrados no dispositivo móvel e outros conteúdos mostra-
dos num ecrã público, tal como a solução apresentada em [BKN+05].
O conjunto de meios que pode ser combinado não se limita a meios de input e
output, podendo também consistir noutros recursos como capacidade de processa-
mento ou armazenamento. Como tal, coloca-se também a questão da forma como as
aplicações podem ser decompostas de maneira a que algumas das suas componentes
possam correr em computadores que estejam disponı́veis. Este tipo de divisão, pos-
sibilita que os dispositivos móveis executem aplicações que façam um uso intensivo
de diversos recursos, trazendo as componentes mais exigentes dessas aplicações (em
termos computacionais ou de comunicação) para a infra-estrutura.
Exitem várias soluções para este problema. Algumas, como aquela que é utilizada
em [RRA08], fazem uma divisão estática das componentes que podem executar nos
diferentes dispositivos, definindo à partida exactamente quais são aquelas passı́veis
de ser executadas nos dispositivos pessoais dos utilizadores.
Outras soluções como [BGSH07], vêm demonstrar a viabilidade de se fazer uma
adaptação rápida de aplicações para este tipo de cenário. Esta baseia-se na noção de
que para uma dada aplicação há apenas um número limitado de formas de particionar
a sua execução entre o dispositivo móvel, e servidores presentes na infra-estrutura.
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Neste trabalho, as diferentes estratégias de particionamento são complementadas por
um sistema de execução que permite migrar as várias componentes da aplicação face
a flutuações nas condições de operação da mesma.
Num cenário em que os equipamentos exibem uma grande heterogeneidade, a
adaptação dos conteúdos e aplicações às caracterı́sticas do ambiente e meios envolvi-
dos é fundamental. Idealmente esta adaptação deve levar em linha de conta os difer-
entes recursos existentes (e.g. bateria, capacidade de processamento disponı́vel, resolução,
etc) de forma a poder efectuar uma utilização mais racional dos mesmos, mantendo
ainda assim uma qualidade que seja aceitável para o utilizador final.
Existem diversas abordagens a esta problemática. Soluções como o MOWSER [BJA98],
fazem uso de proxies que efectuam a adaptação dos conteúdos solicitados pelas aplicações
a que estão associados. Esta adaptação é efectuada consoante os recursos disponiveis
e parâmetros de qualidade de serviço especificados.
Outros sistemas, como o Odyssey [NSN+97], são vocacionados para a adaptação
dinâmica de conteúdos. Este consiste numa versão modificada do sistema de operação
NetBSD, que monitoriza os diferentes recursos e notifica as aplicações das alterações
detectadas. Cada aplicação decide individualmente como reagir às variações nos re-
cursos disponı́veis, podendo pedir ao sistema para adaptar os conteúdos utilizados.
Esta abordagem permite acomodar uma grande diversidade de polı́ticas de adaptação,
consoante as preferências de cada aplicação, ficando o sistema apenas a cargo da monitorização
dos recursos existentes e da adaptação dos conteúdos fornecidos.
Por último, as medições da performance do sistema e da satisfação dos utilizadores
são aspectos fundamentais, em particular em certos domı́nios, como por exemplo no
caso da publicidade [NCL+08]. No entanto a obtenção desta informação poderá não
ser trivial. Consideremos por exemplo o caso em que um utilizador vê num ecrã um
anúncio de um produto que lhe interessa, mas só efectua a compra no dia seguinte. O
anúncio foi eficaz, mas é difı́cil fazer a associação com a compra.
2.2 Sistemas de interacção entre dispositivos móveis e ecrãs
partilhados
Nesta secção será apresentado em detalhe um conjunto representativo dos sistemas de
interacção entre dispositivos e ecrãs partilhados estudados. O estudo destes sistemas
permitiu ter uma noção mais clara das diferentes tipologias de aplicação, que podem
fazer uso de um dispositivo móvel e dos recursos presentes na infra-estrutura.
Fundamentalmente, identificam-se três grandes tipologias de aplicação. Em primeiro
lugar, aplicações que correm exclusivamente na infra-estrutura, podendo inclusiva-
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mente não requerer uma interacção explı́cita com os utilizadores ou os seus disposi-
tivos (e.g. [KPD07]).
Em segundo lugar, aplicações cuja execução pode ser distribuı́das entre o cliente
móvel e a infra-estrutura. Esta categoria é aquela que apresenta uma maior complex-
idade, tendo sido por isso estudado um conjunto mais vasto de sistemas [AGKO04,
PAB+04, MC07, TSN07].
E por fim, aplicações que executam exclusivamente no dispositivo pessoal do uti-
lizador e que podem eventualmente fazer uso de alguns recursos que a infra-estrutura
forneça, como é o caso do [CKM+08].
2.2.1 Bluscreen
O Bluscreen [PDJS06, SPD06] é uma plataforma vocacionada para a apresentação de
publicidade ou conteúdos informativos, em ecrãs públicos. Os anúncios são escolhidos
de forma “inteligente”, tendo em conta a audiência, de forma a maximizar a exposição
de novos anúncios.
Arquitectura e funcionamento
O sistema Bluscreen visa tirar partido da massificação de dispositivos móveis com
conectividade bluetooth que tem ocorrido ao longo dos últimos anos. Como tal, de-
tecta os dispositivos equipados com esta tecnologia de comunicação que estejam nas
imediações do ecrã, sendo cada dispositivo associado a um utilizador, ou seja, utiliza-
se o dispositivo bluetooth como um proxy para um humano.
Este sistema é composto por três tipos de entidades distintas, o device detection agent,
o advertising agent e o marketplace agent (fig. 2.1).
Figura 2.1: Arquitectura do sistema Bluscreen (de [KPD07])
Cada ecrã está associado a um device detection agent que no fundo é um sensor
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bluetooth, que é responsável por detectar os dispositivos presentes numa vizinhança
próxima.
Neste sistema cada anúncio é representado por um advertising agent, e tem um de-
terminado “orçamento”, que é gasto à medida que é escolhido para um dado ecrã.
Quando este orçamento é esgotado, o anúncio é descartado.
A escolha dos anúncios é feita por meio de um sistema de leilões. A cada iteração
deste processo, a componente de detecção informa os advertising agents dos utilizadores
presentes, e estes propõem um valor para cada ecrã. Uma polı́tica razoável nesta
situação consiste em valorizar mais os utilizadores que nunca viram o anúncio, de
forma a garantir uma maior exposição de anúncios novos. O marketplace agent é re-
sponsável por agregar todas as propostas, e escolher para cada ecrã qual o anúncio
que propõe o valor mais elevado.
Aspectos interessantes
Este trabalho apresenta alguns aspectos interessantes. Por um lado é um bom exemplo
de uma aplicação que não requerendo software especı́fico por parte dos utilizadores,
consegue adaptar os conteúdos mostrados em função das caracterı́sticas do público-
alvo, funcionado em situações em que à partida não se conhece os interesses e tipologia
dos utilizadores.
Tem ainda algum potencial para ser usado para inferir mais informação sobre o
perfil dos utilizadores, tendo em conta os padrões de actividade detectados. Isto podia
ser feito tendo em conta a localização do ecrã e de pontos de interesse próximos, por
exemplo lojas, de forma a ter uma noção do percurso que um utilizador efectuou e
dessa forma adequar melhor os conteúdos mostrados.
No sistema desenvolvido, permite-se a implementação de um sistema deste tipo.
2.2.2 Manhattan Story Mashups
O Manhattan Story Mashups (MSM) [TSN07], é um jogo que combina uma compo-
nente baseada na web, utilizadores em Manhattan dotados de telefones móveis equipa-
dos com câmaras e um dos ecrãs presentes em Times Square. O objectivo é que os
jogadores criem e ilustrem histórias que serão mostradas no ecrã público. Este jogo
introduz uma forma colaborativa de narrar uma história possibilitando a cooperação
entre os indivı́duos “no terreno”e os jogadores ligados à rede.
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Arquitectura e funcionamento
Este sistema é composto por três componentes, uma storytelling tool, um cliente móvel,
e um ecrã de grandes dimensões num local de grande visibilidade.
A storytelling tool é uma aplicação web, responsável por oferecer um front-end para
os jogadores submeterem uma história. Adicionalmente, coordena as comunicações
com os jogadores no terreno, enviando-lhes quando necessário novas palavras.
O cliente móvel, consiste numa pequena aplicação escrita em Python para S60, que
corre no dispositivo móvel, e é essencialmente responsável por receber novas palavras
para o utilizador “anotar”, e enviar a respectiva foto de volta ao servidor. Este tem
ainda um terceiro modo de actuação, no qual o utilizador, dada uma imagem escolhe
de uma lista de palavras aquela que mais se adequa, o chamado guessing mode.
O jogo em si é composto por várias fases distintas (fig. 2.2). Inicialmente um jo-
gador na web escreve um conjunto de frases que compõem uma história. Cada uma
dessas frases é processada e são extraı́dos os substantivos, dos quais alguns são escol-
hidos para ilustrar a narrativa.
Seguidamente cada um dos substantivos é enviado para os utilizadores na rua que
devem tirar uma foto que seja representativa do nome recebido (ganhando com isso
pontos). Quando esta é tirada, é automaticamente enviada para o servidor do jogo.
Este por seu turno, re-encaminha a foto para dois utilizadores que são responsáveis
pela sua validação. Finalmente quando uma foto é validada, esta e a respectiva palavra
ficam automaticamente disponı́veis para ilustrar qualquer história.
Eventualmente, quando todas as palavras seleccionadas de uma história sofrerem
este processo, considera-se que esta está ilustrada, sendo posteriormente sujeita a uma
avaliação por parte de um moderador humano. Finalmente as melhores narrativas são
mostradas em Times Square.
Aspectos interessantes
Este trabalho apresenta algumas caracterı́sticas interessantes, nomeadamente devido
ao facto de promover a colaboração entre utilizadores que se encontram em contextos
radicalmente diferentes (web e mundo real), tirando partido das caracterı́sticas únicas
de cada um.
A realização deste jogo expôs algumas diferenças extremamente marcantes entre
estes dois mundos, nomeadamente no que toca à questão do tempo, isto é, uma es-
pera de alguns minutos pode ser aceitável no mundo da web, mas no mundo real é
completamente inaceitável.
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Figura 2.2: Fluxo do jogo Manhattan Story Mashups (de [TSN07])
2.2.3 Ubifit
O UbiFit [CKM+08] é um sistema que pretende auxiliar os utilizadores no sentido
destes levarem um estilo de vida mais saudável. Este, permite que os utilizadores
monitorizem a actividade fı́sica efectuada ao longo de uma semana, encorajando o
cumprimento de objectivos especı́ficos.
Arquitectura e funcionamento
O sistema UbiFit é composto por três componentes fundamentais: um dispositivo
móvel dotado de um glanceable display, uma aplicação interactiva e um dispositivo (fit-
ness device) [CBC+08] que permite inferir qual é a actividade fı́sica que o utilizador está
a realizar num dado momento.
O glanceable display (fig. 2.3) usa uma representação estilizada das actividades fı́sicas
realizadas ao longo de uma semana, mostrando no ecrã do telemóvel, como screen-
saver, quais os objectivos que o utilizador já atingiu. Esta representação pode ser tão
simples como por exemplo, uma imagem de um jardim, que no inı́cio da semana não
tem vegetação, mas à medida que o utilizador vai fazendo exercı́cio ou outras activi-
dades saudáveis se vai enchendo com flores e outros elementos. A aplicação interac-
tiva reside no dispositivo móvel e inclui informação detalhada sobre as actividades
que foram realizadas e ainda um ”diário”onde é possı́vel adicionar, editar ou remover
actividades.
Finalmente, o fitness device é composto por um conjunto de sensores, em particular
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Figura 2.3: Glanceable display(de [CKM+08])
um barómetro e um acelerómetro para inferir o tipo de actividades que o utilizador
realiza, comunicando via bluetooth com o telemóvel várias vezes por segundo. A
aplicação residente no telemóvel, tem a responsabilidade de agregar os dados rece-
bidos de forma a obter uma visão mais abrangente sobre a actividade em curso.
Aspectos interessantes
Este trabalho apresenta uma aplicação que corre exclusivamente no dispositivo móvel,
fazendo uso de alguns sensores externos. Um dos aspectos mais curiosos deste tra-
balho tem a ver com a utilização de um glanceable display, que permite que o utilizador
se aperceba da informação que pretende ser veiculada de uma forma não intrusiva (no
sentido em que pode ser simplesmente ignorada) e discreta.
2.2.4 Comparação entre diferentes sistemas
Com os sistemas estudados nesta categoria procurou dar-se uma visão abrangente das
diferentes tipologias de aplicação que podem beneficiar de uma interacção entre um
dispositivo móvel e os recursos fornecidos pela infra-estrutura.
Na prática verifica-se que existe um espectro de aplicações, onde num extremo
se encontram aquelas que executam exclusivamente na infra-estrutura e no extremo
oposto estão as aplicações que correm exclusivamente nos dispositivos móveis.
Entre estes dois pólos, podemos enquadrar o conjunto das aplicações cuja execução
pode ser distribuı́da entre a infra-estrutura e equipamentos móveis.
No PIPE, define-se uma arquitectura genérica, orientada aos serviços, que permite
a integração de diferentes serviços e aplicações. O objectivo é permitir acomodar as
diversas tipologias de aplicação identificadas.
16
2. TRABALHO RELACIONADO 2.3. Plataformas de sistemas ubı́quos para fornecimento de serviços
2.3 Plataformas de sistemas ubı́quos para fornecimento
de serviços
Nesta secção serão abordadas as diferentes plataformas ubı́quas de fornecimento de
serviços estudadas. Globalmente, estas soluções são bastante mais complexas, que os
sistemas abordados na secção anterior, apresentando objectivos mais ambiciosos.
Nos sistemas abordados nesta secção observa-se uma divisão clara entre as aborda-
gens baseadas em máquinas virtuais (e.g. [SF05, GC04]), e as restantes (e.g. [KBM+00,
LJP+06, RRA08]), que geralmente consistem em arquitecturas orientadas aos serviços.
Nos sistemas que seguem a primeira abordagem, tipicamente é dada a possibil-
idade ao utilizador de executar as suas aplicações nos computadores presentes na
infra-estrutura. No entanto estas aplicações não ficam integradas num ambiente de
computação ubı́qua que permita uma partilha e utilização mais racional dos recursos
oferecidos.
Nos outros sistemas, tipicamente são utilizadas infra-estruturas orientadas aos serviços
de forma a permitir à infra-estrutura disponibilizar um conjunto pré-definido de serviços
e aplicações.
2.3.1 Cooltown
O projecto Cooltown [KBM+00], visa explorar as oportunidades que advêm do facto
do mundo fı́sico ser cada vez mais permeado por dispositivos computacionais, equipa-
dos com diferentes tecnologias de comunicação. O objectivo principal deste projecto
consistiu em dotar pessoas, objectos e locais com uma presença web, providenciando
diversos serviços e enriquecendo a experiência do utilizador.
Arquitectura e funcionamento
Em traços gerais, a abordagem principal deste sistema consiste em criar presenças web
para os vários dispositivos e objectos que co-existem num espaço.
Um problema importante neste cenário, tem a ver com o facto de ser necessário
detectar os URLs das páginas associadas aos objectos ou locais. Neste trabalho, foram
contempladas duas abordagens de descoberta “fı́sica”. Uma primeira designada por
direct sensing, que recorre a transmissores associados aos objectos (e.g. infra-vermelhos),
que emitem o URL respectivo. Estes por sua vez são capturados pelo dispositivo móvel
do utilizador, sendo usados para mostrar a página web associada. Esta abordagem tem
a vantagem óbvia de não requerer serviços adicionais para mostrar o conteúdo dese-
jado.
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Uma abordagem complementar, consiste no chamado indirect sensing, no qual o
dispositivo do utilizador obtém um nome para o objecto, o qual pode ser usado como
parâmetro de pesquisa num serviço de busca (cujo URL pode ser obtido usando direct
sensing). A grande vantagem desta modalidade é permitir a atribuição de diferentes
nomes, apropriados a diferentes contextos, que sejam mapeados no mesmo URL.
Outro aspecto relevante, é a necessidade de trocar informação com os vários ob-
jectos e dispositivos presentes no espaço (impressoras, projectores, etc). Estas trocas
podem ser de dois grandes tipos: um primeiro, vocacionado para a transferência de
conteúdos, usa um mecanismo designado por eSquirt, no qual é passado o URL do
conteúdo a transferir para o receptor, acedendo este último aos dados desejados a par-
tir do URL. O segundo tipo de troca de informação é vocacionada para o controlo do
estado de um dispositivo, usando para tal formulários (HTML ou XForm).
Relativamente aos espaços, estes são geridos por um place manager, que é um servi-
dor web que agrega informação relativa ao próprio local, dispositivos e utilizadores
que nele se encontram.
Para permitir o contacto entre indivı́duos, usa-se um serviço designado por We-
blink, e retorna um URL adequado para que se possa efectuar a comunicação com a
pessoa seleccionada. Este serviço guarda um link que vai sendo actualizado à medida
que o utilizador se vai movendo. Numa situação em que não seja possı́vel contac-
tar o utilizador, o Weblink dá a possibilidade de se deixar uma mensagem, que será
entregue quando este voltar a estar contactável.
Aspectos interessantes
O Cooltown é um sistema que visa criar uma “ponte”entre o mundo fı́sico e o mundo
da Web, associando informação e serviços a todo um conjunto de objectos, enrique-
cendo a experiência dos utilizadores.
Um aspecto interessante deste sistema, prende-se com o facto de usar a Web como
base para construir um sistema desta natureza. Esta abordagem explora algumas par-
ticularidades importantes da web, em particular, o facto de ter baixas barreiras à en-
trada, uma interface minimalista e protocolos independentes dos serviços, linguagens
ou dispositivos.
As aplicações que executam no PIPE podem exportar uma interface Web de forma
a serem controladas a partir do cliente móvel. Uma das vantagens mais interessantes
desta abordagem tem a ver com o facto da maioria dos equipamentos móveis já dis-
porem de um browser, o que permite que este tipo de interface seja usado sem requisi-
tos adicionais.
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2.3.2 Celadon
O Celadon [NC05,LJP+06] é uma plataforma que pretende promover a colaboração en-
tre dispositivos móveis e dispositivos presentes num determinado espaço (computa-
dores, ecrãs, impressoras, etc), de forma a oferecer ao utilizador um conjunto de difer-
entes serviços. Esta abordagem visa explorar as vantagens que as várias classes de dis-
positivos oferecem. Por um lado, a mobilidade, personalização e crescente capacidade
de armazenamento dos dispositivos móveis. Por outro, a largura de banda, poder de
processamento e qualidade dos ecrãs que a infra-estrutura instalada no ambiente ofer-
ece.
Arquitectura e funcionamento
No modelo proposto pelo Celadon, os serviços disponibilizados encontram-se agrega-
dos em zonas, que correspondem a espaços concretos, como por exemplo: aeroportos,
estações de comboio, centros comerciais, etc.
Cada uma destas zonas é controlada por um Embedded Interaction Broker (EIB), que
é responsável por oferecer um conjunto de serviços aos dispositivos móveis sob a sua
alçada. Uma entidade de mais alto nı́vel, o Zone Collaboration Broker, é responsável por
gerir um conjunto de zonas, podendo ainda oferecer alguns serviços que requeiram
uma maior capacidade de memória ou processamento (fig. 2.4).
Figura 2.4: Arquitectura do sistema Celadon (de [LJP+06])
A descoberta do EIB, é feita através de uma query DNS após o dispositivo móvel se
ter ligado à rede local da zona. A subsequente descoberta de serviços e comunicação é
feita através de web-services.
Os serviços são disponibilizados aos utilizadores com base na informação contex-
tual, preferências e permissões que estes exibem.
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Consideremos um breve exemplo, num espaço comercial equipado com este sis-
tema, há um serviço de pesquisa de restaurantes, que dá não só as caracterı́sticas de
um restaurante, mas também a sua localização num mapa da área. Assim, quando
um utilizador pretende saber quais são os restaurantes disponı́veis, basta que o seu
dispositivo móvel contacte o EIB e escolha o serviço adequado. Seguidamente pode
interrogar o sistema e obter a informação que pretende.
Aspectos interessantes
Este sistema é um exemplo de uma arquitectura genérica, orientada aos serviços, que
funciona num ambiente com uma grande quantidade de dispositivos computacionais
distintos. De forma a lidar com a heterogeneidade inerente a um cenário desta na-
tureza, recorre a uma abordagem baseada em standards, neste caso concreto web-
services, de maneira a promover a interoperabilidade entre vários sistemas.
O desenho do nosso sistema foi influenciado pelo Celadon, na medida em que
também usamos uma solução baseada em aplicações que são disponibilizadas pelo
sistema e que podem ser consumidas pelos utilizadores. No entanto, o PIPE também
permite que estes usem a infra-estrutura para instalar as suas próprias aplicações.
2.3.3 Slingshot
A proliferação de hotspots wireless torna possı́vel que usando dispositivos móveis, se
corram aplicações com requisitos mais elevados, recorrendo a outras máquinas para
executar as partes computacionalmente mais exigentes.
Isto permite que as aplicações, que tradicionalmente correm num único espaço, em
casa ou no escritório, possam acompanhar os utilizadores à medida que estes se movi-
mentam e se associam a diferentes hotspots. Na prática, esta ideia de transportar as
computações para uma rede mais próxima do utilizador, permite uma redução sub-
stancial na latência relativamente a um modelo de execução remota, uma vez que as
trocas de informação passam a ser feitas na mesma rede local e não através da Internet.
Para clarificar um pouco o objectivo deste sistema, imaginemos que o utilizador,
dispondo apenas do seu telemóvel e de uma ligação à rede pretende correr uma aplicação
de reconhecimento de voz. Como se trata de uma aplicação que requer algum poder
computacional para executar, uma solução seria usar o dispositivo móvel para fazer
apenas a captura do áudio e depois transferir os dados através da internet para um
servidor, que estaria a cargo do seu processamento. Uma desvantagem óbvia desta
abordagem tem a ver com a latência inerente à comunicação com o servidor. Usando o
Slingshot, seria possı́vel ao utilizador replicar numa máquina da rede local a que este
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Figura 2.5: Arquitectura do sistema Slinghot (de [SF05])
está ligado, a aplicação que corre no servidor remoto, diminuindo assim o tempo de
resposta.
Arquitectura e funcionamento
Em traços gerais, o Slingshot [SF05] usa uma estratégia de replicação de máquinas
virtuais e aplicações, de forma a conseguir melhorar os tempos de resposta. Assim,
cada hotspot tem um conjunto de computadores ligados, que estão disponı́veis para
correr réplicas (em máquinas virtuais distintas) das aplicações dos utilizadores. Essas
réplicas são obtidas a partir de um servidor, bem conhecido pelo utilizador, que actua
como réplica primária e é usado como repositório “confiável”do estado da aplicação.
A arquitectura do sistema é composta por três componentes: um servidor base
do utilizador, o home server, um conjunto de máquinas disponı́veis numa dada rede
local, os surrogates e finalmente uma componente que corre no dispositivo móvel do
utilizador, o cliente (fig. 2.5).
O home server actua como réplica primária das aplicações de um dado utilizador,
correndo cada uma na sua própria máquina virtual e guardando não só o seu estado
persistente, mas também o seu estado volátil.
Os surrogates instanciam as réplicas secundárias a partir do home server. Para tal,
entra em contacto com esta entidade e obtém uma cópia do estado da aplicação. Uma
vez terminada a transferência destes dados, é instanciada uma nova máquina virtual.
O cliente, pode aceder às réplicas através de um proxy, que é responsável pela de-
scobertam instanciação, comunicação e destruição das réplicas.
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Aspectos interessantes
O Slingshot mostra que esta aproximação permite melhorias de performance significa-
tivas, relativamente a um modelo de execução remota simples.
Adicionalmente este trabalho é bastante interessante, pois apresenta uma direcção
um pouco diferente daquela de muitos outros trabalhos, na medida em que o cliente
tem um papel mais activo na escolha das aplicações que recorrem à infra-estrutura
existente.
O PIPE incorpora a capacidade do utilizador poder executar as suas próprias aplicações
na infra-estrutura, sendo no entanto uma solução mais leve, baseada em código Java.
Adicionalmente as novas aplicações ficam integradas no ambiente de computação que
o sistema fornece, podendo fazer uso dos serviços fornecidos.
As soluções baseadas em máquinas virtuais apresentam alguns pontos positivos,
relativamente às arquitecturas orientadas aos serviços como o PIPE. Por um lado, num
modelo em que cada utilizador esteja a trabalhar na sua máquina virtual privada, é
muito mais fácil limitar os recursos disponibilizados. Adicionalmente, é mais simples
garantir o isolamento entre os diversos utilizadores. Por fim, uma solução desta na-
tureza permite uma flexibilidade muito maior, na medida em que os utilizadores não
estão limitados a executar aplicações numa linguagem especı́fica (e.g. Java), tendo
acesso a um conjunto de opções muito mais vasto.
2.3.4 AlfredO
O AlfredO é um sistema de middleware que faz a gestão dos serviços oferecidos num
espaço ubı́quo. Este permite ao utilizador interagir com os serviços fornecidos, usando
o para tal seu dispositivo pessoal.
Esta plataforma apresenta uma arquitectura orientada aos serviços, que possibilita
a distribuição, para os equipamentos dos utilizadores, do software que dos diferentes
serviços fornecidos pelos dispositivos que compõem a infra-estrutura.
Arquitectura e funcionamento
Internamente, o AlfredO incorpora três mecanismos para atingir o nı́vel de funcional-
idade pretendido: um modelo de distribuição de software baseado em serviços, uma
arquitectura multi-camada (multi tier) para os serviços e um modelo de apresentação
independente do dispositivo.
Relativamente ao modelo de distribuição de software, este faz uso do R-OSGi [R-
O09], que é baseado na plataforma OSGi2. Tipicamente a plataforma OSGi é utilizada
2http://www.osgi.org
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Figura 2.6: Arquitectura de um serviço (de [RRA08])
para decompor uma aplicação Java em módulos distintos, podendo o seu ciclo de vida
ser gerido individualmente em tempo de execução.
Os serviços são divididos em três partes, seguindo uma estratégia em que cada
serviço tem uma camada de apresentação, uma camada de lógica e uma camada de
dados (fig. 2.6). A ideia subjacente é que estas três camadas possam ser distribuı́das
de maneira adequada ao equipamento utilizado e aos recursos disponı́veis.
A pesquisa de serviços é tratada pelo R-OSGi. O cliente móvel pode obter do dis-
positivo de infra-estrutura dois elementos.
Primeiro, um proxy para o serviço, o que permite a sua posterior utilização. Se-
gundo, a informação para gerar uma interface gráfica adequada ao dispositivo em
causa. Esta pode fazer uso de bibliotecas como o AWT, ou caso não exista suporte
é gerada uma interface HTML enriquecida com AJAX que é mostrada no browser do
dispositivo.
No cenário de utilização mais comum, a proxy para o serviço é associada à interface
gerada, sendo as operações efectuadas totalmente no dispositivo de infra-estrutura.
No entanto, também são suportados cenários mais complexos, em que são transferi-
dos para o equipamento móvel não só os dados referidos anteriormente, mas também
parte da lógica do serviço. Quando tal acontece, são instanciadas as proxies para os
serviços listados no descritor do serviço, de forma a que estas possam ser utilizadas. O
objectivo é reduzir a latência, melhorando o tempo de resposta da aplicação.
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Aspectos interessantes
Este sistema vem mostrar a validade de uma abordagem baseada em serviços num
cenário em que a maioria das interacções entre dispositivos assumem um carácter for-
tuito.
O AlfredO apresenta alguns aspectos muito interessantes, em particular a estratégia
seguida na decomposição de um serviço, e a geração de uma interface gráfica indepen-
dente do dispositivo.
Os resultados experimentais confirmam que se trata de um sistema eficiente, ocu-
pando pouca memória no dispositivo móvel e oferecendo tempos de resposta interes-
santes.
O PIPE tem algumas semelhanças com o AlfredO, na medida em que também ap-
resenta uma arquitectura orientada aos serviços que permite a disponibilização de um
conjunto pré-definido de aplicações de sistema, cuja execução pode ser distribuı́da en-
tre a infra-estrutura e o dispositivo móvel do utilizador. No entanto, o PIPE dá a pos-
sibilidade dos utilizadores executarem as suas próprias aplicações na infra-estrutura,
o que lhe confere bastante flexibilidade.
2.3.5 Comparação entre diferentes sistemas
Os sistemas que fazem parte desta categoria serão comparados de acordo com qua-
tro critérios: se requer aplicação no dispositivo móvel do utilizador; se requer algum
registo prévio por parte do utilizador; se fornece um conjunto de serviços de infra-
estrutura; se permite ao utilizador definir os seus próprios serviços.
A tabela 2.1, mostra o subconjunto dos sistemas estudados que pertence a esta cat-
egoria.
Aplicação no Requer registo Serviços adicionais
Sistema disp. do cliente do utilizador Pré-definidos Definidos pelo utilizador
Cooltown Sim Depende Sim Não
Celadon Sim Depende Sim Não
Slingshot Sim Não Não Sim
AlfredO Sim Não Sim Não
Tabela 2.1: Plataformas de sistemas ubı́quos para fornecimento de serviços
Uma constatação interessante, prende-se com o facto da maioria destes sistemas
não suportar a definição de aplicações ou serviços por parte do utilizador.
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2.4 Considerações finais
Nas secções anteriores foram apresentados alguns sistemas que reflectem o trabalho
efectuado nesta área, e que apresentam diferentes abordagens à problemática da combinação
de dispositivos móveis com os recursos fornecidos pela infra-estrutura de um espaço
inteligente.
Começamos por apresentar exemplos de aplicações que fazem uso, em maior ou
menor grau, dos recursos disponibilizados pela infra-estrutura. Estas cobrem as difer-
entes tipologias de aplicação que podem existir neste cenário.
Relativamente às plataformas ubı́quas de fornecimento de serviços, constata-se que
à excepção daquelas baseadas em máquinas virtuais, as restantes não permitem ao
utilizador efectuar a execução de aplicações definidas pelo utilizador.
O sistema PIPE, combina caracterı́sticas dos diferentes sistemas abordados neste
capı́tulo, de forma a acomodar diferentes tipologias de aplicação identificadas anteri-
ormente. Este apresenta uma arquitectura orientada aos serviços, na qual as aplicações
podem fazer uso dos diferentes recursos disponibilizados pela infra-estrutura. Aplicações
essas, que tanto podem pertencer à infra-estrutura, como ser carregadas pelo utilizador,





Neste capı́tulo apresenta-se a arquitectura do sistema PIPE. Este pretende criar uma
plataforma computacional ubı́qua que permita a interacção entre dispositivos da infra-
estrutura e dispositivos móveis.
Este capı́tulo divide-se em duas partes. Na primeira é feita uma apresentação
de carácter mais geral do sistema, explicitando quais são as suas principais compo-
nentes e como estas interagem de forma a alcançar os objectivos propostos. Na se-
gunda, analisam-se detalhadamente cada uma das componentes, e termina-se com
uma apresentação do modelo de segurança subjacente.
3.1 Arquitectura do sistema
O sistema PIPE exibe uma arquitectura orientada aos serviços e é formado por dois
tipos de componentes: os computadores e sensores associados (e.g. câmaras) que se
encontram espalhados pelo espaço fı́sico, designados por Infrastructure Nodes, e os
dispositivos móveis dos utilizadores que frequentam esse espaço.
A figura 3.1, apresenta um exemplo da instalação deste sistema num espaço público
(e.g. centro comercial). Nesta é possı́vel observar a interacção entre os dispositivos
móveis dos utilizadores e os equipamentos presentes na infra-estrutura. As interacções
entre esses dispositivos podem ocorrer através de diferentes tecnologias de comunicação,
por exemplo bluetooth ou Wi-Fi.
Estes equipamentos móveis podem executar a aplicação do sistema, permitindo
aceder às funcionalidades mais avançadas que o PIPE oferece, como por exemplo ex-
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Figura 3.1: Cenário geral do sistema.
ecutar parcial ou totalmente aplicações definidas pelo utilizador nos Infrastructure
Nodes. Caso esta aplicação móvel não esteja presente, as aplicações apenas execu-
tam nos nós da infra-estrutura. Um exemplo deste tipo de aplicações é a aplicação
de publicidade desenvolvida e que será abordada em maior detalhe no capı́tulo 5.2.1.
Esta executa totalmente num Infrastructure Node, detectando os dispositivos blue-
tooth presentes na vizinhança, não requerendo interacção explı́cita com o utilizador ou
o seu equipamento pessoal. Com base nas deslocações destes dispositivos é possı́vel
inferir quais os interesses dos utilizadores e mostrar publicidade que vá de encontro a
esses interesses.
Quando um utilizador tem a aplicação móvel instalada no seu dispositivo pes-
soal, pode utilizá-la para se conectar a um Infrastructure Node presente. Este possui
à partida um conjunto de aplicações que podem ser usadas imediatamente, por ex-
emplo num centro comercial uma aplicação que permita fazer pesquisas de produtos
em diferentes lojas, mostrando os resultados obtidos num ecrã público ou no próprio
dispositivo móvel.
Para garantir uma maior flexibilidade também é possı́vel ao utilizador correr na
infra-estrutura, total ou parcialmente, as suas próprias aplicações. Uma aplicação que
se enquadra neste contexto é a aplicação de informação estendida sobre produtos que
desenvolvida. Esta aplicação permite que o utilizador, obtenha informação sobre um
produto a partir de serviços web, com base no seu código de barras. Neste caso a
componente que contacta os diferentes serviços pode correr na infra-estrutura, tirando
partido do maior poder computacional e largura de banda
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Figura 3.2: Interacção global entre as várias entidades do sistema.
Em traços gerais, o cenário descrito anteriormente e as interacções entre estas duas
grandes entidades podem ser sumariadas através da figura 3.2.
Inicialmente o cliente móvel contacta o Infrastructure Node, emparelhando-se com
o mesmo e obtendo informação sobre as aplicações disponı́veis (1). Num passo seguinte,
o utilizador escolhe a aplicação que pretende executar, que pode ser local ao nó ou
externa. Neste último caso, a aplicação pode ser transferida a partir do próprio dis-
positivo móvel ou de um servidor na rede. Esta aplicação, independentemente de já
existirem instâncias a correr, é executada num contexto protegido, que garante o seu
isolamento das restantes aplicações e serviços que se encontrem a correr naquele mo-
mento. A aplicação pode exportar uma interface web que permite o seu controlo a
partir do cliente móvel (2). Esta aplicação pode aceder a diferentes serviços disponibi-
lizados pelos vários nós da infra-estrutura (e.g. serviço de câmaras, serviço de detecção
bluetooth) ou, se tiver permissões para tal, aceder a recursos na Internet (3). Tipica-
mente, após os diferentes serviços serem consultados, os resultados podem ser mostra-
dos num ecrã público associado ao Infrastructure Node, se algum, ou enviados para a
aplicação que corre no dispositivo móvel do utilizador (4). Este processo poderá variar
dependendo um pouco das especificidades de cada aplicação, podendo os passos 3 e 4
ser repetidos para diferentes pedidos do cliente.
No PIPE são suportadas duas formas de permitir o acesso a uma aplicação que exe-
cute na infra-estrutura a partir do cliente móvel. A primeira, já referida acima, consiste
na capacidade da aplicação exportar uma interface web que pode ser acedida usando
o browser do próprio dispositivo móvel. A segunda, consiste em associar à aplicação
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que executa na infra-estrutura, uma aplicação móvel que pode ser descarregada e ini-
ciada automaticamente no cliente móvel.
No cenário descrito anteriormente, ambas as componentes desempenham um pa-
pel. Porém, a infra-estrutura está preparada para permitir outros cenários de utilização.
Por um lado podem existir aplicações que correm na infra-estrutura e que não re-
querem uma interacção explı́cita com o dispositivo móvel do utilizador, tornando por
isso a componente móvel opcional. Por outro lado também podem existir aplicações
que correm totalmente nos dispositivos móveis dos utilizadores, acedendo directa-
mente aos serviços fornecidos pela infra-estrutura.
3.1.1 Conceitos: Aplicação e serviço
No contexto deste sistema os componentes de software que correm sob o seu controlo
podem dividir-se em aplicações e serviços.
Um serviço é uma componente de software que fornece uma funcionalidade es-
pecı́fica a outros serviços ou aplicações (e.g. serviço de detecção bluetooth, serviço de
câmaras etc.).
Uma aplicação é uma componente de software, que pode correr total ou parcial-
mente na infra-estrutura e oferece um conjunto de funcionalidades ao utilizador fi-
nal. Cada aplicação está associada a um único utilizador, podendo aplicações com
múltiplos utilizadores ser suportadas através da utilização de serviços que forneçam
um meio de comunicação entre elas.
3.2 Componentes do sistema
3.2.1 Infrastructure node
O Infrastructure Node é o componente fundamental deste sistema, tendo por missão
oferecer um suporte computacional onde diferentes aplicações podem ser executadas.
Estas podem correr autonomamente, ou ser controladas pelos dispositivos móveis dos
utilizadores (assumindo que estes possuem a aplicação cliente instalada). De forma a
facilitar o desenvolvimento de novas aplicações e também para potenciar a reutilização
dos vários recursos que a infra-estrutura oferece, os Infrastructure Nodes podem ainda
fornecer serviços. Estes podem ser consumidos por diferentes aplicações, ou compos-
tos em serviços de mais alto nı́vel.
A estrutura interna do Infrastructure Node, apresentada na figura 3.3 pode-se sub-
dividir em quatro módulos: o módulo de comunicação, que é responsável pelas comunicações
com os clientes móveis. O gestor de aplicações, que tem por missão administrar as
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Figura 3.3: Arquitectura do infrastructure node.
aplicações que executam na infra-estrutura. O gestor de serviços que controla os serviços
que correm localmente no Infrastructure Node, e o módulo de configuração que per-
mite definir diversos aspectos relacionados com a configuração do Infrastructure Node,
incluindo as aplicações e serviços disponı́veis inicialmente.
De forma a acomodar uma maior variedade de dispositivos, o gestor de comunicações
suporta a utilização de diferentes tecnologias de comunicação, em particular bluetooth
e tecnologias de comunicação baseadas em IP (e.g. Wi-Fi, GPRS etc.).
O gestor de aplicações é responsável por fazer toda a gestão das aplicações que
executam no Infrastructure Node, quer se tratem de aplicações residentes na infra-
estrutura quer sejam aplicações transferidas pelos utilizadores. Todas as aplicações e
serviços executam num contexto protegido, havendo a possibilidade de associar a cada
diferentes permissões de segurança.
Um aspecto importante prende-se com as diferentes formas como o utilizador pode
interagir com uma aplicação que esteja a correr na infra-estrutura a partir do seu dis-
positivo móvel. Actualmente são suportadas duas opções: a própria aplicação pode
exportar uma interface web que é colocada online quando esta é iniciada, ou então
pode ser definida uma aplicação móvel associada que é instalada e lançada no dispos-
itivo móvel.
A primeira opção, baseada em interfaces web, é adequada para aplicações em que
o método de controlo não é muito complexo. A grande vantagem desta abordagem
tem a ver com o facto de apenas ser necessário que o equipamento móvel disponha
de um browser e conectividade IP (e.g. Wi-Fi), sendo estes requisitos cumpridos por
um número crescente de dispositivos. Adicionalmente, esta modalidade permite que
rapidamente se desenvolvam interfaces de controlo, sem entrar nas especificidades que
caracterizam actualmente o panorama do desenvolvimento para dispositivos móveis e
tirando partido das várias ferramentas que já existem no âmbito do desenvolvimento
web.
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No protótipo implementado, são utilizadas aplicações web Java que são instaladas
num servidor a executar localmente.
A segunda abordagem, baseada na utilização de uma aplicação a instalar auto-
maticamente no cliente, vem colmatar algumas das limitações ao meio de controlo
descrito anteriormente. Esta abordagem é adequada para aplicações mais complexas,
permitindo uma adaptação muito melhor às especificidades da aplicação em causa, no
entanto obriga a criar uma aplicação especı́fica para dispositivos móveis.
Como já foi referido, as diversas aplicações que correm no Infrastructure Node po-
dem fazer uso dos diferentes serviços fornecidos (internamente ou por outros nós).
Estes são geridos pelo gestor de serviços, que é responsável pelo controlo dos serviços
que correm localmente no nó, bem como pelo seu registo no directório global de serviços.
Para facilitar a criação e utilização dos serviços, é importante que estes sejam o mais
standard possı́vel. Neste contexto, decidiu-se que os serviços seriam definidos como
web-services SOAP [SOA09]. Tendo em conta este facto, a utilização de um servidor
de registo UDDI [UDD09] para manter a informação dos serviços existentes no sistema
tornou-se uma escolha natural.
Quando uma aplicação requer um serviço, esta contacta o gestor de serviços, que
deve verificar se o serviço requerido existe. Caso exista, é disponibilizada a informação
que permite ao código do cliente (que está embutido na aplicação) aceder ao serviço
em causa. Adicionalmente, aquando de um pedido de um serviço a aplicação pode
especificar algumas preferências, em particular se o serviço requerido deverá ser local
ao nó onde esta corre ou não. Tal como já foi referido, também é possı́vel aos serviços
utilizarem outros serviços, de forma a fornecer às aplicações operações de mais alto
nı́vel.
Quando tomadas no seu conjunto, as funcionalidades oferecidas pelos Infrastruc-
ture Nodes apresentam alguma complexidade. De forma a facilitar a gestão interna a
cada nó, ortogonalmente às componentes que descrevemos anteriormente, existe um
módulo de configuração. Este, não só controla alguns aspectos de natureza mais op-
eracional da plataforma (portas utilizadas, localização do repositório de serviços, etc.)
mas também permite definir de forma simples quais são as aplicações e serviços locais
que estão disponı́veis para executar.
3.2.2 Cliente móvel
O cliente móvel é a segunda grande componente sistema desenvolvido. Esta consiste
no dispositivo móvel do utilizador, no qual pode executar a aplicação móvel do sis-
tema PIPE. Esta, apesar de não ser absolutamente obrigatória, permite tirar partido
das funcionalidades mais avançadas que o sistema oferece. Na prática, o cliente móvel
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equipado com a esta aplicação, comporta-se como um gestor das aplicações que o uti-
lizador pode usar no contexto deste sistema. Estas aplicações podem ser de dois tipos
distintos. O primeiro tipo, consiste nas aplicações que correm na infra-estrutura nati-
vamente e às quais o cliente pode aceder. O segundo tipo é composto pelas aplicações
que o utilizador possui e cuja execução pode ser solicitada à infra-estrutura. Neste
caso, as aplicações podem executar total, ou parcialmente num Infrastructure Node,
sendo o seu código transferido a partir do dispositivo móvel ou a partir de um servi-
dor remoto.
Após o lançamento de uma aplicação num dos nós, o cliente móvel é ainda re-
sponsável pela inicialização do meio de controlo que esta exporta. Como já foi referido,
no protótipo actual são suportadas duas possibilidades distintas. A primeira, con-
siste numa interface web exportada pela aplicação, sendo apenas necessário iniciar o
browser do dispositivo móvel no endereço apropriado. A segunda consiste numa com-
ponente de software a executar no cliente, caso em que é necessário instalar e iniciar
essa aplicação móvel.
Figura 3.4: Arquitectura do cliente móvel.
Internamente, o cliente móvel possui uma estrutura um pouco semelhante ao In-
frastructure Node. Este é composto por dois módulos distintos (figura 3.4): um primeiro
módulo, cuja missão é gerir o processo de conexão do dispositivo móvel com a infra-
estrutura e todas as subsequentes comunicações. De forma a garantir uma maior flex-
ibilidade, quer em termos da quantidade de dispositivos móveis suportados, quer em
termos das próprias interacções com a infra-estrutura, este módulo suporta várias tec-
nologias de comunicação (IP e bluetooth, no protótipo actual).
O segundo módulo consiste num gestor de aplicações, que concentra em si duas
funções principais. Por um lado, é responsável por manter um directório das aplicações
do utilizador, as quais podem ser enviadas para correr na infra-estrutura. Por outro
lado é responsável por contactar a infra-estrutura e dar a opção ao utilizador de exe-
cutar as aplicações que são oferecidas pelo Infrastructure Node.
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3.3 Modelo de segurança
No contexto de um sistema como o PIPE, a questão da segurança é bastante pre-
mente. Num cenário onde podem coexistir diferentes serviços e aplicações potencial-
mente de diferentes utilizadores, podemos identificar essencialmente dois problemas:
a protecção da infra-estrutura face à execução de software arbitrário e o controlo de
acessos de uma aplicação relativamente aos serviços que pode utilizar.
Relativamente ao primeiro problema, é importante por um lado garantir que se
atribuem diferentes permissões consoante se trate de uma aplicação ou serviço de
infra-estrutura ou de um utilizador, podendo ainda variar consoante se trate de um
utilizador autenticado ou não. Por outro lado, cada aplicação (ou serviço) deve execu-
tar num contexto protegido, isolado dos restantes.
Relativamente à questão do controlo de acessos de uma aplicação relativamente
aos serviços que pode utilizar, uma solução possı́vel poderia passar por combinar a
utilização do sistema Kerberos com um sistema de capacidades. Neste modelo, um cliente
podia apresentar aos Infrastructure Nodes um ticket com as suas permissões.
Naturalmente que este modelo de segurança responde apenas de forma básica às
problemáticas deste tópico, carecendo de algum desenvolvimento até que se chegue a
uma solução completa, passı́vel de ser implementada num cenário real.
Adicionalmente, seria interessante providenciar mecanismos que permitam certi-
ficar ou auditar os resultados das computações efectuadas na infra-estrutura. O objec-
tivo é evitar ou identificar utilizações ilı́citas dos recursos disponibilizados (e.g down-





Neste capı́tulo descreve-se detalhadamente a implementação do protótipo do sistema
PIPE. Este segue o desenho apresentado no capı́tulo 3, abordando detalhadamente
cada um dos módulos que foram introduzidos anteriormente.
4.1 Aplicações e serviços
No nosso protótipo tanto as aplicações como os serviços são programas Java, que se
definem como tal através da conjugação de dois elementos distintos: por um lado
pelo conjunto de interfaces que implementam e por outro através de um ficheiro de
configuração XML associado.
4.1.1 Aplicações
As aplicações que executam na infra-estrutura devem implementar a interface Infras-
tructureApp. Adicionalmente, a classe que implementa esta interface deve apresentar
um construtor sem argumentos. A interface InfrastructureApp, apresentada na listagem
4.1, permite ao sistema executar e interagir de forma genérica com uma aplicação que
executa na infra-estrutura.
Através do método setServiceManager é possı́vel dar à aplicação conhecimento do
gestor de serviços do Infrastructure Node, o que permite que esta utilize os serviços já
existentes no sistema ou que instale novos serviços. Para efectuar a instalação de novos
serviços, esta recebe um conjunto de objectos do tipo ServiceLocator. Cada qual possui
uma lista de localizações, obtidas com base no ficheiro de configuração da aplicação, e
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4. IMPLEMENTAÇÃO 4.1. Aplicações e serviços
a partir das quais é possı́vel descarregar o código e o ficheiro de configuração associado
ao serviço.
Listagem 4.1: Interface InfrastructureApp
1 public interface InfrastructureApp {
2 public void setServiceManager(BasicServiceManager serviceManager,
Map<String, ServiceLocator> services);
3 public void init(Properties props);
4 public void startApp();
5 public void stopApp();
6 }
O método init permite fornecer à aplicação um conjunto de parâmetros de configuração
baseados na informação contida no ficheiro XML de configuração da aplicação.
O método startApp, é o método responsável pela inicialização da aplicação após
esta receber a informação de configuração e a referência para o gestor de serviços.
O método stopApp é utilizado para terminar a aplicação, solicitando a libertação de
quaisquer recursos que entretanto tenham sido adquiridos.
O gestor de serviços da infra-estrutura, a que as aplicações têm acesso, implementa
a interface BasicServiceManager, apresentada na listagem 4.2. As funcionalidades ofer-
ecidas por esta interface podem ser utilizadas para que a aplicação possa fazer uso
dos serviços fornecidos pelo sistema. Como se pode constatar, esta apresenta duas
operações distintas:
A primeira (getServiceBindingUrl) é utilizada para obter o URL do WSDL [wsd09],
que permite que a aplicação faça uso desse serviço. Adicionalmente é possı́vel especi-
ficar mais algumas propriedades, que indicam por exemplo, se o serviço deve ser local
ao Infrastructure Node onde a aplicação corre.
Quando a aplicação requer um serviço que não está disponı́vel no sistema, esta
pode efectuar a sua instalação (método installService). Neste contexto, tipicamente usa-
se a informação presente num dos objectos do tipo ServiceLocator que são passados à
aplicação.
Listagem 4.2: Interface BasicServiceManager
1 public i n t e r f a c e BasicServiceManager {
2 S t r i n g getServiceBindingUrl ( S t r i n g name , S e r v i c e P r e f s p r e f s ) ;
3 public void i n s t a l l S e r v i c e ( S t r i n g name , S t r i n g j a r F i l e , S t r i n g c o n f F i l e
, S t r i n g s e r v i c e L o c a t i o n ) ;
4 }
Relativamente ao ficheiro de configuração da aplicação (anexo A.1), este define
as seguintes propriedades fundamentais para permitir a sua inicialização: nome da
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aplicação (que será usado internamente como identificador único); o URL do ficheiro
jar (ou war) da aplicação; o nome da classe que implementa a interface Infrastruc-
tureApp, e que será usada como ponto de entrada; a informação sobre quais as inter-
faces exportadas - Web ou Aplicação Java2 ME; a informação sobre os serviços requeri-
dos. Para além disso, é possı́vel definir um ficheiro de configuração com uma sintaxe
especı́fica à aplicação em causa.
4.1.2 Serviços
Um serviço para correr num Infrastructure Node deve implementar a interface In-
frastructureService, apresentada na listagem 4.3. Esta interface inclui um conjunto de
métodos, que permitem fazer a gestão do ciclo de vida de um serviço, incluindo a
sua inicialização e configuração. Adicionalmente, e de forma análoga às aplicações
também é possı́vel definir um ficheiro de configuração especı́fico ao serviço.
O método init é utilizado para passar ao serviço um conjunto de informações de
configuração. Entre estas, pode-se incluir a porta à qual este deve estar associado,
ou algum ficheiro de configuração especı́fico que esteja definido no ficheiro XML de
configuração.
Os métodos startService e stopService são utilizados para fazer a gestão do ciclo de
vida do serviço, sendo o primeiro usado para inicializar o serviço e o segundo usado
para terminar o serviço, eventualmente libertando os recursos que entretanto tenham
sido adquiridos.
Para fornecer informações adicionais relativamente ao serviço em causa, esta inter-
face oferece os métodos: getServiceName, que obtém o nome do serviço; e getWsdlUrl
que é obtém o URL do WSDL associado ao serviço.
Para suportar um cenário onde os serviços podem ser compostos em serviços de
mais alto nı́vel, de forma análoga às aplicações, existe o método setServiceManager, que
permite que faça uso de outros serviços já existentes, ou instale novos serviços.
Listagem 4.3: Interface InfrastructureService
1 public i n t e r f a c e I n f r a s t r u c t u r e S e r v i c e {
2 public void i n i t ( P r o p e r t i e s props ) ;
3 public void s t a r t S e r v i c e ( ) ;
4 public void s t o p S e r v i c e ( ) ;
5 public S t r i n g getWsdlUrl ( ) ;
6 public S t r i n g getServiceName ( ) ;
7 public void setServiceManager ( BasicServiceManager serviceManager , Map<
Str ing , ServiceLocator> s e r v i c e s ) ;
8 }
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Os ficheiros de configuração associados a cada serviço definem o seguinte conjunto
de propriedades: o nome do serviço (que será usado internamente pelo infrastructure
node); o ficheiro jar com o respectivo código; o ponto de entrada no serviço, isto é, a
classe que implementa a interface InfrastructureService; e opcionalmente um ficheiro de
configuração especı́fico ao serviço.
4.2 Infrastructure node
4.2.1 Módulo de comunicação
O módulo de comunicação tem como missão fazer a gestão das comunicações entre o
Infrastructure Node e o cliente móvel, abstraindo as outras componentes do sistema
dos detalhes dessa tarefa. No protótipo actual são suportadas diferentes tecnologias
de comunicação (bluetooth e IP), no sentido de permitir acomodar um conjunto mais
vasto de equipamentos.
O módulo de comunicação implementa um serviço de emparelhamento, que fun-
ciona sobre bluetooth e fornece os endereços dos restantes serviços ao cliente móvel.
Na prática, o endereço deste serviço é o único endereço que o cliente móvel ne-
cessita de conhecer para poder aceder às funcionalidades do Infrastructure Node. À
medida que os restantes servidores, internos ao nó, vão sendo iniciados, os respectivos
endereços são dados a conhecer a este serviço. Quando o serviço de emparelhamento
obtém todos os endereços (bluetooth e IP em ambas as funcionalidades), é efectuada a
sua inicialização passando a disponibilizar essa informação aos clientes móveis.
Este módulo fornece o suporte para todo o processo de instalação de novas aplicações
ou serviços e inicialização de aplicações já existentes na infra-estrutura. Para tal, o
módulo de comunicação executa a troca de mensagens entre diferentes entidades. De
seguida apresentam-se brevemente os protocolos de comunicação executados pelo sis-
tema.
Protocolo de instalação de novas aplicações
Do ponto de vista do módulo de comunicações, a instalação de uma nova aplicação na
infra-estrutura decorre em três passos distintos.
Inicialmente, o cliente móvel envia para o Infrastructure Node uma mensagem do
tipo ConfigMessage, onde consta o ficheiro de configuração XML da aplicação a instalar.
Seguidamente, este documento é processado, obtendo-se a localização do arquivo jar
(ou war) com o código da aplicação. Este código pode residir no próprio dispositivo
móvel, caso em que é enviada uma mensagem do tipo FileRequestMessage, onde consta
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o nome do ficheiro a obter. O cliente responde com uma mensagem do tipo FileMessage,
na qual consta o ficheiro solicitado. Na situação em que o arquivo com o código da
aplicação reside num servidor remoto, este pode ser obtido através de HTTP.
No final deste processo, o gestor de aplicações tem todos os elementos que necessita
para proceder à inicialização da aplicação, como veremos adiante.
Protocolo para execução de aplicações pré-definidas
A inicialização de uma aplicação existente na infra-estrutura obedece a um protocolo
mais simples. Num primeiro passo, o cliente móvel envia uma mensagem do tipo
AppListMessage que solicita a lista das aplicações passı́veis de ser iniciadas pelo uti-
lizador. Esta lista vem no formato de um documento XML, que é transferido para o
cliente numa mensagem do tipo FileMessage.
Após o utilizador efectuar a escolha de uma das aplicações, é enviada uma men-
sagem do tipo AppInitMessage, onde consta o identificador único da aplicação a iniciar,
que na nossa implementação consiste apenas no respectivo nome.
Inicialização da interface no dispositivo móvel
Independentemente de se tratar de uma aplicação já existente, ou de uma nova aplicação
instalada, esta pode oferecer um de dois meios de interacção com o cliente móvel.
Caso se trate de uma aplicação que exporte uma interface Web, após esta ser colo-
cada a executar pelo gestor de aplicações, é enviada uma mensagem do tipo Inter-
faceMessage, com o URL que permite ao cliente móvel abrir o seu browser no endereço
adequado.
Na situação em que a aplicação requer uma componente que corra no dispositivo
móvel, é enviada para a aplicação do sistema no dispositivo móvel, uma mensagem
do tipo MidletMessage. Esta mensagem inclui a informação que permite efectuar o
download dessa aplicação móvel e a sua posterior inicialização.
4.2.2 Gestor de aplicações
O gestor de aplicações é o módulo que tem como objectivo fazer a gestão das aplicações
que executam num Infrastructure Node. Este assenta fundamentalmente na interacção
entre os quatro componentes apresentados na figura 4.1.
O AppManager é responsável por interagir directamente com o módulo de comunicação,
encaminhando os dados recebidos para as restantes componentes que compõem o
gestor de aplicações.
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Figura 4.1: Estrutura interna do gestor de aplicações.
O AppRepository tem por missão manter a informação das aplicações de infra-estrutura
que estão contempladas no ficheiro de configuração do Infrastructure Node.
O processo de inicialização de uma aplicação (em qualquer das modalidades) é
tratado ao nı́vel do AppServer. Este recebe os ficheiros de configuração XML e os ar-
quivos jar (ou war) com o código da aplicação em causa, e utiliza estes dois elementos
para efectuar a respectiva inicialização.
Adicionalmente, para suportar as interfaces de controlo Web que podem estar as-
sociadas às aplicações, o AppServer dispõe de um servidor HTTP interno.
O processo de inicialização de uma aplicação tem em conta os parâmetros presentes
no ficheiro XML de configuração 1 e tem como objectivo iniciar um contexto protegido
e devidamente configurado onde a aplicação possa correr, usufruindo dos serviços que
a infra-estrutura proporciona.
Do ponto de vista operacional, a inicialização de uma aplicação desenrola-se em
três fases distintas. Inicialmente, o arquivo com o código da aplicação é processado,
sendo os seus conteúdos extraı́dos para uma directoria temporária que fica associada
à aplicação. De seguida é criado um classloader especı́fico para esta aplicação, que será
usado por seu turno para estabelecer o contexto isolado onde a esta irá executar. As-
sociado às classes que compõem a aplicação, define-se o conjunto de permissões de
segurança das mesmas.
De seguida, é instanciado um objecto da classe indicada no ficheiro de configuração
como ponto de entrada da aplicação, usando o construtor por omissão. Usando os
1Os parâmetros de configuração são: nome da aplicação, nome do ficheiro de configuração especı́fico
(se existir), qual o ponto de entrada, os serviços dos quais depende e se exporta alguma interface de
controlo Web ou Java 2 ME.
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métodos definidos na interface InfrastructureApp, procede-se à inicialização e configuração
da aplicação.
Finalmente, é verificado se a aplicação exporta alguma interface Web, ou se utiliza
uma aplicação Java 2 ME para efectuar o seu controlo a partir do cliente. No fim é invo-
cado o método startApp da aplicação, que sinaliza que esta já se encontra configurada
e que pode iniciar a sua execução, fazendo uso dos serviços do sistema.
Relativamente aos meios de controlo exportados, como já foi referido estes podem
ser de dois tipos, aplicações Web ou aplicações Java 2 ME.
Quanto ao primeiro tipo, o AppServer quando é iniciado lança um servidor HTTP.
Na nossa implementação, utilizámos para o efeito o servidor Jetty2, que permite não só
utilizar conteúdos Web estáticos (e.g. páginas HTML), mas também suporta aplicações
Web Java com conteúdos dinâmicos através de tecnologias como JSP ou Java Servlets.
A interface Web deve estar incluı́da no arquivo da aplicação, ficando disponı́vel
na directoria temporária associada à aplicação, quando esta é instalada. Essa direc-
toria é posteriormente associada ao servidor Web, sendo usada para servir os diver-
sos conteúdos presentes. Para associar esta interface Web à aplicação instalada, é
necessário fornecer ao Jetty a directoria da aplicação web. Adicionalmente é ainda
necessário criar um contexto que permita à componente web aceder aos serviços e fun-
cionalidades oferecidas pelo Infrastructure Node. Quando este processo é concluı́do, o
URL da interface Web (e.g. http://10.171.133.201:9090/web/8c9pd6/index.jsp) pode
ser disponibilizado ao cliente móvel.
No segundo caso, em que a aplicação é controlada a partir do cliente através de
uma aplicação móvel, é apenas feito o registo do URL onde é possı́vel obter a mesma
e é da responsabilidade do cliente fazer o pedido de transferência para subsequente
instalação.
Seguidamente será abordado com detalhe o processo de execução de aplicações de
infra-estrutura e de instalação de aplicações definidas pelo utilizador.
Execução de aplicações de Infra-estrutura
A execução de aplicações na infra-estrutura inicia-se após o utilizador escolher a aplicação
que pretende correr a partir da listagem obtida pelo cliente móvel. A figura 4.2 apre-
senta uma visão esquematizada deste processo. Inicialmente, é enviado para a infra-
estrutura o identificador da aplicação seleccionada (1), sendo encaminhado para o
AppManager, que é responsável por verificar se tal aplicação existe no repositório de
aplicações de infra-estrutura (2). Se tal acontecer, obtém o ficheiro de configuração as-
sociado, tipicamente a partir do disco rı́gido (3). Este ficheiro é validado (4) e é obtido
2http://www.mortbay.org/jetty/
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o arquivo jar onde se encontra o código da aplicação (5). Finalmente, tendo estes ele-
mentos é possı́vel iniciar a aplicação (6).
Cada instância de uma aplicação está associada a um único utilizador. Para su-
portar aplicações onde existam múltiplos utilizadores é possı́vel utilizar serviços que
forneçam o suporte à comunicação entre várias aplicações.
Figura 4.2: Processo de inicialização de uma aplicação de infra-estrutura.
Execução de aplicações definidas pelo utilizador
O cliente móvel mantém uma listagem das aplicações, das quais pode solicitar execução
na infra-estrutura. Apesar de não ser obrigatório ter o seu código, é necessário que
disponha dos respectivos ficheiros de configuração XML.
O processo de execução destas aplicações, apresentado na figura 4.3, inicia-se escol-
hendo uma aplicação do conjunto de aplicações locais. Para a aplicação seleccionada,
transfere-se do cliente móvel para a infra-estrutura o respectivo ficheiro de configuração
relativo à aplicação seleccionada (1). O ficheiro de configuração é validado (2) e é feito
um pedido de inicialização da aplicação ao AppServer, que é responsável pela obtenção
do arquivo com o código especificado (3) que pode residir no cliente móvel, ou em al-
gum servidor na Internet. Finalmente, quando este ficheiro é obtido pode ser iniciada
a aplicação através do processo descrito anteriormente.
4.2.3 Gestor de serviços
O gestor de serviços (figura 4.4) concentra as funcionalidades de gestão de serviços
de um Infrastructure Node. Este módulo é composto por duas componentes. Uma
primeira componente, que implementa a interface ServiceManager (listagem 4.4), é re-
sponsável pelo controlo dos serviços que correm na plataforma, incluindo o seu registo
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Figura 4.3: Processo de inicialização de uma aplicação definida pelo utilizador.
junto do directório de serviços. Uma segunda componente, o ServiceLoader, que por
missão efectuar a inicialização dos diferentes serviços.
Figura 4.4: Estrutura interna do gestor de serviços.
Listagem 4.4: Interface ServiceManager
1 public i n t e r f a c e ServiceManager extends BasicServiceManager{
2 public void addService ( ServiceRecord s r ) ;
3 public void s t o p S e r v i c e ( S t r i n g name) ;
4 public void addServices ( L i s t <ServiceLocator> l i s t ) ;
5 }
As operações fornecidas pela interface ServiceManager permitem efectuar a gestão
do ciclo de vida de um serviço. O método addService, permite adicionar um novo
serviço, efectuando a sua inicialização e registo junto do directório de serviços. O
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método addServices, efectua o mesmo processo, para um conjunto de serviços. A operação
stopService, permite parar um serviço, invocando o seu método de paragem e removendo
a referência para o serviço em causa do directório de serviços.
Adicionalmente, esta interface estende a interface BasicServiceManager, que propor-
ciona métodos para efectuar a instalação de serviços (installService) e para obter o re-
spectivo endereço (getServiceBindingUrl).
A inicialização de um serviço tem bastantes semelhanças com o processo de inicialização
de uma aplicação. Para tal, é usado o ServiceLoader, que começa por criar um contexto
protegido onde o serviço corre. Seguidamente, é criada uma instância da classe que é
definida como ponto de entrada do serviço, e que deve implementar a interface Infras-
trcutureService. O novo serviço é devidamente configurado e finalmente, é invocado o
método startService, que sinaliza que o serviço está devidamente configurado e pronto
a correr.
Quando o processo de inicialização do serviço termina, este é registado pelo Ser-
viceManager junto do directório UDDI. Na nossa implementação, para este papel uti-
lizámos o jUDDI3, que é uma implementação de um directório UDDI, totalmente em
Java.
Como veremos na secção 4.2.4, na configuração de cada nó é especificado o seu
nome único e a organização a que este pertence. Um serviço é registado como perten-
cente a uma dada organização, sendo guardado o URL do seu WSDL bem como no
campo da descrição, o nome do nó onde este executa.
Esta informação é importante pois pode ser usada quando é feita a associação entre
o serviço e o código cliente do mesmo. Por exemplo no contexto de uma aplicação que
faça uso de um serviço câmaras, pode fazer sentido utilizar esta funcionalidade para
escolher qual a câmara mais adequada.
Binding do cliente com o serviço
Uma aplicação ou um serviço pode fazer uso de outros serviços já existentes no sis-
tema. Para tal, tanto a interface InfrastructureApp, como a interface InfrastructureSer-
vice, apresentam um método que permite passar para a aplicação, ou para o serviço a
referência para o gestor de serviços do Infrastructure Node.
Este objecto pode depois ser utilizado para obter o URL do WSDL de um serviço,
de forma a que este possa ser utilizado no contexto de uma aplicação ou serviço. Tipi-
camente, no código da aplicação (ou serviço), já existe o código cliente desse serviço,
pelo que este apenas é associado ao serviço obtido de forma a ser inicializado.
3http://ws.apache.org/juddi/
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Instalação de novos serviços
As aplicações ou serviços podem fazer uso de outros serviços que não estejam disponı́veis
na infra-estrutura. Esta situação é detectada quando a aplicação tenta obter o URL para
o WSDL de um serviço que não existe. Nestas circunstâncias, tipicamente é utilizada a
informação que consta no objecto ServiceLocator para efectuar a sua instalação.
O ServiceLocator é um objecto criado a partir do ficheiro de configuração XML as-
sociado ao serviço ou aplicação, e que contém uma lista de URLs a partir dos quais é
possı́vel obter quer o ficheiro de configuração do serviço, quer o arquivo jar onde se
encontra o respectivo código.
Com base nestes elementos, a aplicação pode solicitar ao gestor de serviços a instalação
do novo serviço. Esta operação é efectuada através do método installService que é
disponibilizado pela interface BasicServiceManager.
4.2.4 Módulo de configuração
O módulo de configuração permite definir a configuração do Infrastructure Node, in-
cluindo as aplicações e serviços que estão disponı́veis inicialmente.
No protótipo actual, a configuração do sistema é definida num ficheiro XML, em
que se define de forma declarativa os diferentes parâmetros do sistema. No anexo A.2
apresenta-se o DTD relativo a este ficheiro de configuração.
As opções de configuração oferecidas podem-se agrupar em três grandes áreas:
uma relativa à informação de administração do infrastructure node, outra relativa aos
serviços que são fornecidos inicialmente, e finalmente uma secção relativa às aplicações
que podem ser disponibilizadas.
Em termos da informação de administração, é definido o nome do nó, a organização
a que pertence, alguma informação sobre endereços e portas e os dados que permitem
aceder ao directório de serviços.
Relativamente às aplicações e serviços, em ambos os casos é apenas dada a localização
do arquivo jar e do ficheiro de configuração, sendo esta a informação necessária à sua
inicialização. No caso das aplicações podemos ainda ter algumas opções que permitem
definir quais são aquelas que arrancam automaticamente e quais podem ser invocadas
pelos utilizadores.
4.2.5 Implementação do modelo de segurança
Como foi discutido na secção 3.3, do ponto de vista da segurança devem ser resolvidos
dois problemas distintos. O primeiro prende-se com a protecção da infra-estrutura
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face à execução de código arbitrário. O segundo prende-se com o controlo de acessos
de uma aplicação relativamente aos serviços que pode utilizar.
No protótipo actual, apenas a primeira questão é contemplada. A protecção da
infra-estrutura relativamente à execução de código arbitrário é feita através das fun-
cionalidades que a linguagem Java oferece, e traduz-se na conjugação de dois mecan-
ismos distintos. O primeiro, visa garantir que as várias aplicações e serviços correm
num contexto protegido, e o segundo visa associar diferentes permissões de segurança
tendo em consideração se a aplicação ou serviço pertence à própria infra-estrutura ou
a um utilizador.
Relativamente ao isolamento, cada aplicação está associada a um classloader “pri-
vado”, que apenas conhece o código da aplicação para além do código das bibliotecas
nativas do Java e mais algumas que sejam suportadas pela infra-estrutura (e.g. blue-
cove). Na figura 4.5 podemos ver o processo de instanciação de uma nova aplicação/serviço.
Figura 4.5: Criação de contextos protegidos para diferentes aplicações.
Associado a este mecanismo, existe um mecanismo que permite dotar as diferentes
aplicações/serviços de permissões diferentes. Isto é feito associando às classes de cada
contexto um conjunto de permissões diferentes. Na nossa implementação é supor-
tada a diferenciação entre aplicações e serviços de infra-estrutura que correm com
as permissões por omissão do Java, sendo considerados ”de confiança”e aplicações
e serviços de um utilizador (não autenticado), que correm com menos permissões. Es-
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tas permissões permitem por exemplo, limitar o acesso à Internet, ou evitar que uma
aplicação aceda a ficheiros fora da sua directoria temporária.
4.3 Cliente móvel
4.3.1 Módulo de comunicação e emparelhamento
Este módulo é análogo ao módulo de comunicação presente no infrastructure node. O
seu objectivo é abstrair os restantes componentes da aplicação móvel dos detalhes rel-
ativos a este processo, permitindo que a comunicação seja vista de forma transparente
independentemente da tecnologia utilizada.
Na nossa implementação são suportadas comunicações através de bluetooth e IP.
Do ponto de vista operacional, este módulo permite efectuar o emparelhamento com
o Infrastructure Node, e dá suporte às trocas de mensagens que permitem a execução
de aplicações de infra-estrutura ou instalação de aplicações definidas pelo utilizador.
O processo de emparelhamento é responsável por obter os endereços de contacto
dos diversos serviços disponibilizados pelo Infrastructure Node. Na nossa implementação
este processo é realizado exclusivamente através de bluetooth de forma a garantir que
o nó com o qual o dispositivo se emparelha está fisicamente próximo do utilizador.
Os endereços obtidos são usados no contexto das restantes trocas de mensagens com a
infra-estrutura.
As trocas de mensagens que suportam as funcionalidades de instalação de aplicações
definidas pelo utilizador, ou de execução de aplicações de infra-estrutura, já foram ap-
resentadas anteriormente, pelo que será focado o emparelhamento do cliente móvel
com o Infrastructure Node.
O processo de emparelhamento em si é relativamente simples. Inicialmente a aplicação
(móvel) começa por mostrar uma lista dos dispositivos bluetooth com o serviço de
emparelhamento de infra-estrutura disponı́vel. Após o utilizador efectuar a escolha
de um elemento dessa lista é feito o processo de emparelhamento propriamente dito.
Este processo também pode ser automático, sendo o emparelhamento efectuado com
o primeiro Infrastructure Node disponı́vel.
O processo de emparelhamento consiste numa troca de mensagens, em que o cliente
móvel começa por enviar para a infra-estrutura uma mensagem do tipo InfoRequestMes-
sage, que é respondida por uma mensagem do tipo InfoReplyMessage. Esta mensagem
contém os endereços relativos aos serviços de execução e instalação de aplicações que
o Infrastructure Node oferece, cada um destes serviços pode ser acedido por bluetooth
e IP.
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4.3.2 Gestor de Aplicações
O gestor de aplicações centraliza o processo de gestão e lançamento de aplicações a
partir do cliente móvel. Este é directamente responsável pelo lançamento de aplicações
da infra-estrutura e pela instalação de novas aplicações no Infrastructure Node.
Através do gestor de comunicações, este módulo obtém a listagem das aplicações
de infra-estrutura que estão disponı́veis para executar. Esta listagem, assume a forma
de um documento XML onde se encontra a informação relativa às diversas aplicações
que podem ser iniciadas. Essa informação consiste no identificador único da aplicação,
isto é, o seu nome, bem como quais são as interfaces de controlo que esta exporta (web
ou Java 2 ME) e uma descrição.
A aplicação seleccionada é guardada localmente num directório de aplicações, des-
ignado por AppRegistry. Para cada entrada neste repositório é mantido o identificador
da aplicação e o tipo de meio de controlo associado. Caso este meio de controlo seja
uma aplicação Java 2 ME, então é também mantida a informação sobre o URL onde é
possı́vel obter o respectivo arquivo jar e o respectivo URL de inicialização. Isto é útil
na situação em que aplicação em causa requer outra aplicação Java 2 ME, que terá de
ser transferida e instalada. Através deste registo é possı́vel verificar se essa aplicação
já foi instalada e caso isto se verifique iniciá-la imediatamente.
Em relação à funcionalidade de instalação de aplicações na infra-estrutura, esta é
suportada por um directório, mantido internamente pelo cliente móvel, onde constam
as aplicações que podem ser transferidas para a infra-estrutura. Este consiste numa
directoria que serve como repositório das aplicações que podem ser instaladas. Nesta
directoria constam obrigatoriamente os ficheiros XML de configuração, podendo ainda
constar os respectivos arquivos jar.
Independentemente do tipo de aplicação que se trata, ao utilizador é apresentada
apenas uma lista com todas as aplicações que este pode executar. Os detalhes de
inicialização dos diferentes tipos de aplicações, são tratados internamente, sendo to-
talmente transparente para o utilizador.
Um aspecto bastante importante neste módulo e comum a ambas as funcionali-
dades descritas anteriormente, tem a ver com o tratamento dos meios de controlo as-
sociados às aplicações que correm na infra-estrutura.
No caso das interfaces Web, quando um pedido desta natureza é recebido, é uti-
lizado o browser do telemóvel para mostrar a página referenciada pelo URL através
da utilização do método platformRequest que está disponı́vel às aplicações Java 2 ME.
Caso se trate de uma aplicação móvel que é descarregada, após o respectivo arquivo
jar ter sido recebido pelo gestor de comunicações, procede-se à sua instalação. Na
prática é usado o método platformRequest, que leva como argumento o caminho para o
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ficheiro jar que se encontra agora armazenado no dispositivo móvel.
Para que a aplicação possa ser iniciada, é efectuado o seu registo junto do Push
Registry4 do equipamento móvel. Tipicamente, isto é feito durante o próprio processo
de instalação (através do atributo MIDlet-Push que pode ser definido no ficheiro man-
ifest do jar). Caso não seja, é necessário correr a nova aplicação de forma a efectuar o
seu registo através das opções que esta disponibilize. O Push Registry faz parte do sis-
tema de gestão de aplicações do dispositivo móvel, e permite que uma aplicação seja
iniciada automaticamente, por exemplo através de um contacto num socket.
Uma vez que nos equipamentos que utilizámos não é possı́vel notificar uma aplicação
de quando a instalação de outra é concluı́da, quando o processo de instalação de uma
aplicação é iniciado o cliente móvel é bloqueado, ficando à espera da confirmação do
utilizador que a nova aplicação está instalada. Quando esta parte do processo é con-
cluı́da, então o cliente móvel usa a forma de activação da aplicação especificada no
ficheiro de configuração para a iniciar. Geralmente esta activação consiste no contacto





Aplicações e serviços de teste
A solução apresentada ao longo deste documento visa a criação de uma infra-estrutura
genérica, que permita a execução de diferentes aplicações que façam uso de serviços
disponibilizados num ambiente de computação ubı́qua. Como tal, uma parte impor-
tante da validação deste sistema consiste no desenvolvimento de diferentes aplicações
e serviços que façam uso das diversas funcionalidades oferecidas. Neste capı́tulo
apresentam-se os diversos serviços que foram implementados, seguindo-se as aplicações
de demonstração criadas e que fazem uso dos referidos serviços.
5.1 Serviços
5.1.1 Serviço de detecção bluetooth
O objectivo do serviço de detecção bluetooth é concentrar as funcionalidades de detecção
de dispositivos bluetooth para que possam ser utilizadas por diversas aplicações, sem
que estas se preocupem com os detalhes de implementação deste processo.
Este serviço é exportado como um Web Service SOAP, e foi implementado usando
as funcionalidades que o Java 1.6 fornece para o efeito. A detecção bluetooth faz uso
da biblioteca Bluecove 1. Este tem apenas um método acessı́vel aos clientes, o método
probe:
Lis t <DeviceEntry> probe ( long [ ] uuids , i n t [ ] devClass ) ;
1http://www.bluecove.org/
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Este método recebe dois arrays que correspondem às classes de dispositivos passı́veis
de ser pesquisadas (devClass) e os UUIDs dos serviços a pesquisar (uuids). Como re-
sultado, retorna uma lista de objectos do tipo DeviceEntry que guardam o endereço
bluetooth obtido, a força de sinal e o endereço do serviço pesquisado.
Relativamente à força de sinal, esta apenas está disponı́vel em nós Linux, nos quais
é possı́vel correr um script Python que é responsável por obter esta informação2. A
utilização de código externo ao Java, como neste caso, foge ao controlo dos mecanismos
de segurança oferecidos pelo sistema. Como tal, serviços que necessitem de scripts ou
código noutras linguagens devem correr com o nı́vel de segurança mais elevado, isto
é, como pertencentes à própria infra-estrutura.
5.1.2 Serviço de câmaras
O serviço de câmaras permite que as aplicações obtenham dados de uma câmara as-
sociada ao infrastructure node onde o serviço corre. Os dados obtidos podem assumir
duas formas distintas: “snapshots”ou streams de vı́deo. Este serviço é disponibilizado
por meio de Web Services SOAP, sendo usado o protocolo RTP para efectuar a trans-
missão da stream de vı́deo. Internamente a este serviço, o contacto com a câmara é
feita através das funcionalidades oferecidas pelo JMF 3. O serviço exporta os seguintes
métodos:
byte [ ] getSnapshot ( ) ;
boolean s t a r t S t r e a m ( S t r i n g ip , i n t port ) ;
void stopStream ( ) ;
O método getSnapshot permite efectuar a captura de uma imagem da câmara em
formato jpeg.
Os métodos startStream e stopStream são utilizados no âmbito do envio de uma
stream de vı́deo para o cliente. Como já foi referido, este processo é efectuado através
da utilização do protocolo RTP, sendo a componente de Web Services responsável por
solicitar o inı́cio e o fim da emissão. Mais concretamente, o método startStream é re-
sponsável por notificar o serviço de câmaras que há um cliente que requer uma stream
de vı́deo, indicando o seu endereço IP e porta a usar. Internamente, usando as capaci-
dades oferecidas pelo JMF é iniciada a stream destinada ao cliente.
Na situação em que o cliente decide terminar a stream de vı́deo é utilizado o método
stopStream que faz com que o servidor RTP termine e liberte os recursos alocados.
2Baseado no exemplo de: http://wiki.bluez.org/wiki/HOWTO/DiscoveringDevices
3http://java.sun.com/javase/technologies/desktop/media/jmf/
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5. APLICAÇÕES E SERVIÇOS DE TESTE 5.1. Serviços
5.1.3 Serviço de detecção de faces
O serviço de detecção de faces, permite detectar as caras existentes numa imagem, po-
dendo ainda indicar quantas correspondem a indivı́duos do sexo masculino ou femi-
nino.
Este serviço consiste num wrapper Java(JNI) para a biblioteca C++ de reconhec-
imento de faces implementada por Grangeiro et. al [GJC09]. Neste caso concreto o
serviço apenas está disponı́vel em Infrastructure Nodes que estejam a correr sistemas
operativos Windows (XP ou Vista), sendo disponibilizados através de Web Services
SOAP os seguintes métodos:
long computePicture ( byte [ ] p ic ) ;
i n t getNumPeople ( long pic Id ) ;
i n t getNumMales ( long pic Id ) ;
i n t getNumFemales ( long pic Id ) ;
O método computePicture pode ser invocado pelo cliente de forma a enviar a im-
agem a processar a este serviço, devolvendo ao cliente um identificador único. Este
identificador pode ser usado nos restantes métodos de forma a indicar qual a imagem
a ser processada. Estes métodos para permitem obter informação sobre o número to-
tal de pessoas detectadas (getNumPeople) ou relativamente ao número de homens ou
mulheres detectados (getNumMales e getNumFemales respectivamente).
5.1.4 Serviço de adaptação de conteúdos (transcoding)
O serviço de adaptação de conteúdos permite adaptar conteúdos multimédia, transfor-
mando a sua qualidade e a sua representação. No protótipo actual é possı́vel efectuar
a adaptação de imagens e efectuar a conversão e adaptação de vı́deos. Esta última
funcionalidade tem como base o conversor ffmpeg 4. Este serviço exporta os seguintes
métodos:
MediaWrapper transcodeMedia ( S t r i n g url , S t r i n g targetFormat , P r o p e r t i e s
transformProps ) ;
O método transcodeMedia permite fazer a adaptação de diferentes conteúdos mul-
timédia. Este recebe o URL dos conteúdos a adaptar, bem como o formato alvo e o
conjunto de propriedades que podem ser relevantes no contexto da adaptação. Es-
tas propriedades variam consoante o tipo multimédia em causa. Por exemplo no caso
de se tratar de um vı́deo, estes podem ser as suas dimensões, o seu frame rate, o seu
bit rate, entre outras. Quando o processo de transformação é concluı́do, os dados são
4http://ffmpeg.org/
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enviados ao cliente que invocou este serviço sob forma de um objecto do tipo Medi-
aWrapper.
Os objectos deste tipo encapsulam o resultado da transformação dos diferentes
conteúdos multimédia, guardando não só os conteúdos propriamente ditos (sob a
forma de um array de bytes) mas também alguma informação adicional (formato,
nome do ficheiro). Estes objectos são independentes do tipo de multimédia podendo
ser usados para transferir vı́deos ou imagens para o utilizador.
5.1.5 Serviço de reprodução multimédia
A gestão dos acessos concorrentes a um ecrã público é uma questão importante num
sistema como o PIPE. O serviço de reprodução de conteúdos multimédia permite escalonar
os pedidos desta natureza dirigidos a um Infrastructure Node.
À semelhança dos restantes serviços já apresentados, este apresenta uma interface,
disponibilizada através de Web Services SOAP, que tem os seguintes métodos:
long playMedia ( S t r i n g mediaLocation , S t r i n g mime−type , S t r i n g btAddress ) ;
void stopMedia ( long request Id ) ;
Internamente, este serviço apresenta um módulo que é responsável pelo escalon-
amento e controlo dos conteúdos a reproduzir. Este módulo faz uso do serviço de
pesquisa bluetooth descrito anteriormente de forma a ser possı́vel associar cada pe-
dido a um dispositivo bluetooth.
Como tal, no método playMedia é possı́vel especificar, além do URL para o conteúdo
multimédia e do respectivo tipo, o endereço bluetooth do dispositivo associado a este
pedido. O objectivo é permitir um modelo de reprodução presencial, isto é, os conteúdos
são reproduzidos enquanto o dispositivo associado ao pedido for detectado. Caso o
parâmetro que indica o endereço bluetooth seja null, então o conteúdo especificado
é reproduzido até ao fim. O método playMedia devolve um identificador do pedido,
que pode ser usado pela operação stopMedia para parar a reprodução, ou remover o
pedido.
A componente que trata da reprodução dos conteúdos foi implementada usando as
capacidades oferecidas pela JMF. Para permitir a reprodução de conteúdos multimédia
sem uma dimensão temporal, como por exemplo imagens, na implementação actual
estipula-se um tempo máximo de apresentação.
No protótipo actual, este serviço usa uma disciplina FIFO para escalonar os diver-
sos pedidos, contudo não são de excluir outras disciplinas de ordenação. Em partic-
ular, seria interessante explorar ordenações que privilegiem utilizadores que paguem
pelo serviço em detrimento dos restantes.
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Também seria interessante explorar outras formas de visualização de acessos con-
correntes ao ecrã, por exemplo através da atribuição de time-slots a cada pedido, ou
através da divisão do ecrã em várias regiões, cada qual a mostrar um pedido distinto.
5.2 Aplicações
Nesta subsecção apresentaremos duas aplicações demonstrativas da utilização do sis-
tema desenvolvido.
5.2.1 Aplicação de publicidade
A primeira aplicação tem como objectivo apresentar publicidade numa zona comercial.
Para tal, assume-se que existe um conjunto de Infrastructure nodes distribuı́dos por
essa zona, bem como alguns ecrãs que podem ser usados para apresentar informação e
que são controlados pelo sistema. Adicionalmente, existem câmaras de vigilância que
cobrem a zona comercial e que podem ser usadas pelo sistema.
A publicidade pode ser mostrada de duas formas distintas, num ecrã público asso-
ciado ao Infrastructure Node que corre a aplicação, ou directamente no telemóvel do
utilizador. A ideia base é que estas duas técnicas se complementem. Numa situação em
que são detectados poucos utilizadores (e.g. 2 ou 3), pode não ser desejável mostrar a
publicidade no ecrã público, já que a sua privacidade pode ser comprometida, pois
é fácil perceber a quem é que o anúncio mostrado se dirige. Nesta situação, con-
sideramos que pode ser desejável enviar directamente os conteúdos para o disposi-
tivo móvel do utilizador. Actualmente os conteúdos mostrados assumem a forma de
imagens estáticas, mas a aplicação está preparada para utilizar outros formatos mul-
timédia.
A aplicação de publicidade utiliza três serviços distintos: o serviço de publicidade,
o serviço de adaptação e o serviço de reprodução multimédia.
O serviço de publicidade permite que a aplicação obtenha informação dos dispos-
itivos (e utilizadores) próximos do nó da infra-estrutura, dando conhecimento das re-
spectivas preferências. Isto possibilita que seja efectuado o processo de escolha dos
anúncios a mostrar num ecrã público ou a enviar directamente para os diversos dis-
positivos.
Caso os anúncios estejam para ser enviados para o equipamento móvel dos uti-
lizadores, a aplicação recorre ao serviço de adaptação de conteúdos, de forma a adaptar
a sua qualidade antes de iniciar a transferência para um dispositivo móvel.
Esta aplicação é exemplificativa de uma aplicação que corre na infra-estrutura,
sem necessidade duma interacção explı́cita por parte do utilizador. Adicionalmente,
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demonstra a criação duma aplicação que utiliza um conjunto variado de serviços, al-
guns dos quais executam necessariamente num determinado Infrastructure Node (e.g.
serviço de publicidade e serviço de reprodução de multimédia), enquanto outros po-
dem executar em qualquer outro nó do sistema (e.g. serviço de adaptação).
5.2.2 Serviço de publicidade
O serviço de publicidade destina-se a fornecer à aplicação de publicidade um serviço
que permita obter informações relativas aos utilizadores e suas preferências. Este
serviço vem também demonstrar a capacidade de efectuar uma composição de serviços
de forma a permitir que sejam fornecidos serviços de mais alto nı́vel às aplicações.
Neste caso é usado o serviço de detecção bluetooth, o serviço de câmaras e o serviço
de detecção de faces. Com base nestes três serviços, é possı́vel não só ter uma noção
do número de utilizadores que se encontram nas proximidades do infrastructure node,
mas também ter ideia de quantos destes são homens ou mulheres.
Este serviço conta ainda com uma base de dados, que na nossa implementação está
centralizada num servidor externo ao serviço de publicidade.
A base de dados guarda a informação relativa aos utilizadores e locais, e pode ser
acedida e actualizada através das operações disponibilizadas pelo serviço de publici-
dade. O objectivo é facilitar a partilha de informação entre diversos nós que executem
este serviço.
A estrutura da base de dados é apresentada na figura 5.1. Em traços gerais, utilizam-
se os dispositivos bluetooth como proxies para os utilizadores humanos, sendo cada
pessoa identificada pelo endereço bluetooth do seu equipamento móvel (tabela users).
Adicionalmente, são guardados os locais onde os utilizadores são detectados (tabela
history). Cada local está associado a um conjunto de tags, que definem quais são os in-
teresses associados a esse espaço fı́sico (e.g. um local próximo de uma livraria pode ter
tags como “livros”ou “cultura”)(tabela location). Com base no histórico das deslocações
dos utilizadores no espaço e as tags associadas aos diferentes locais é possı́vel inferir
as suas preferências. Estas preferências assumem a forma de um conjunto de tags, es-
tando cada tag associada a um valor numérico, o seu peso (tabela userPrefs). Quando
maior for este valor numérico, maior será o interesse do utilizador em determinado
tópico.
Este serviço à semelhança dos restantes assume a forma de um Web Service, o qual
exporta os seguintes métodos:
Lis t <UserInfo> getNearbyUsers ( ) ;
V i s u a l D e t e c t i o n I n f o getCameraInfo ( ) ;
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Figura 5.1: Esquema da base de dados subjacente.
O primeiro método (getNearbyUsers) permite obter a lista dos utilizadores detecta-
dos nas proximidades do Infrastructure Node, usando para tal o serviço de detecção
bluetooth. Adicionalmente, este método actualiza as informações relativas às pre-
ferências de cada utilizador. A informação devolvida consiste numa lista de objectos
do tipo UserInfo. Cada objecto deste tipo, encapsula a informação relativa a um uti-
lizador, ou seja resultado da leitura bluetooth (endereço do dispositivo, força de sinal e
endereço do serviço de transferência de ficheiros através de OBEX [obe09]) e a respec-
tiva lista de interesses. Esta lista é composta por diversas entradas, cada qual formada
por uma tag e por um valor numérico que é o seu peso. Este valor aumenta à medida
que utilizador é detectado por mais tempo no mesmo local, ou em locais com a mesma
tag.
O método getCameraInfo permite obter dados combinando o serviço de câmaras
com o serviço de detecção de faces. A informação obtida, número de homens e número
de mulheres detectados é devolvida no resultado da operação.
Funcionamento da aplicação
Como já foi referido, assume-se que a aplicação de publicidade se encontra a correr
num conjunto de nós espalhados pelo espaço. Cada nó está associado a um conjunto
de tags que indicam os interesses associados a esse local.
Na nossa implementação, a detecção de utilizadores é feita com base no serviço
de publicidade, o que permite à aplicação obter informação relativa aos utilizadores
detectados.
Essa informação contém a lista de interesses de cada utilizador e é usada como
base para o processo de escolha dos anúncios. Adicionalmente, a aplicação pode fazer
uso das funcionalidades que o serviço de publicidade oferece no âmbito da utilização
de câmaras, para obter alguma informação adicional sobre o número e sexo dos in-
divı́duos detectados.
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Os anúncios são conteúdos multimédia que estão associados também a diversas
tags, e o processo de escolha dos anúncios é feito com base na comparação entre os in-
teresses dos utilizadores detectados, com os anúncios existentes, procurando escolher-
se aqueles que se adequam melhor ao público presente. Seguidamente descreve-se este
processo.
Processo de escolha dos anúncios:
Na prática existem duas formas distintas de efectuar a escolha dos anúncios. A primeira
relativa aos casos em que os conteúdos são enviados directamente para o dispositivo
móvel. A segunda para quando os anúncios são mostrados num ecrã público.
Relativamente ao primeiro caso, o processo é bastante simples, sendo escolhido
o anúncio (que ainda não tenha sido enviado) que se adequa melhor aos interesses
do utilizador. Isto é conseguido cruzando a lista de interesses do utilizador (tags e
respectivos pesos) com as tags dos vários anúncios disponı́veis. O anúncio escolhido
é aquele cujas tags somam um maior peso tendo em conta os interesses do utilizador
em causa. Os anúncios são enviados através do protocolo OBEX sobre bluetooth.
A tabela 5.1 mostra as preferências de um utilizador, face aos anúncios existentes,
exibindo igualmente a ordem pela qual esses anúncios seriam enviados ao utilizador.
Utilizador Anúncios
Tag Peso Nome Tags
technology 9776 A1 books
books 6410 A2 books, technology
movies 3366 A3 food
food 3366 A4 Gardening
Anúncios seleccionados




Tabela 5.1: Interesses de um utilizador e anúncios disponı́veis
Nesta situação, o envio de publicidade não solicitada para os dispositivos dos uti-
lizadores deve ser tida em consideração. Como tal, sempre que o envio de um anúncio
falha, assume-se que tenha sido porque o utilizador o rejeitou. Em qualquer caso, fica
um perı́odo de tempo sem contactar esse dispositivo antes de efectuar novamente o
envio de publicidade.
No segundo caso, em que os anúncios são apresentados num ecrã público, é feito
um agregado dos pesos das várias tags correspondentes aos interesses dos utilizadores
detectados. Seguidamente, os valores agregados são cruzados com as tags dos anúncios,
sendo escolhido o anúncio cujo somatório dos pesos das suas tags dê um maior valor.
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No nosso protótipo, nas iterações seguintes esse anúncio não é mostrado, pelo menos
até todos os outros anúncios terem sido mostrados. Uma alternativa interessante a
este esquema foi explorada no contexto do sistema Bluscreen [KPD07], no qual a cada
anúncio estava associado um orçamento, que ia sendo gasto à medida que o anúncio
era mostrado. Quando esse orçamento era esgotado, o anúncio em causa era efectiva-
mente descartado.
5.2.3 Aplicação de informação estendida sobre produtos
A aplicação de informação estendida sobre produtos permite ao utilizador obter um
conjunto de informações relativas a um produto com base no seu código de barras.
Esta aplicação recorre a um conjunto de fontes de dados na Web, em particular os
serviços da Amazon 5 e do YouTube 6, oferecendo um agregado (mashup) desses dados
ao utilizador. Neste agregado consta não só a informação relativa ao produto em causa,
mas também informação sobre produtos e videos relacionados.
Do ponto de vista do utilizador, após este efectuar uma pesquisa, no cliente móvel
tem acesso à informação relativa ao produto cujo código de barras foi capturado -
figura 5.2-1.
A partir deste ponto, pode ter-se acesso à seguinte informação. Primeiro, uma lista
dos vários produtos relacionados - figura 5.2-2. Escolhendo um desses itens é mostrada
a informação detalhada desse produto (num ecrã semelhante ao primeiro).
Segundo, pode ter-se acesso a informação detalhada do vı́deo que foi considerado
como mais relevante na pesquisa efectuada junto dos serviços do YouTube - figura
5.2-3. O utilizador pode fazer a sua visualização.
Terceiro, é possı́vel aceder-se a uma lista de vı́deos relacionados. A selecção de um
elemento dessa lista, leva o utilizador para um ecrã semelhante ao terceiro, onde pode
efectuar a sua visualização - figura 5.2-4.
Esta aplicação visa demonstrar a viabilidade de aplicações que corram as partes
computacionalmente mais exigentes na infra-estrutura.
A aplicação móvel foi construı́da em Java 2 ME, e pode subdividir-se em três grandes
módulos: captura, pesquisa e agregação.
O módulo de captura, faz uso da biblioteca ZXing7 para efectuar o reconhecimento
dos códigos de barras. O módulo de pesquisa, recebe a informação do módulo ante-
rior e com base nas preferências do utilizador contacta o módulo de agregação, que é
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Figura 5.2: Screenshots da aplicação em funcionamento.
Esta aplicação exibe dois perfis de funcionamento, consoante o módulo de agregação
execute localmente no dispositivo móvel (modo stand-alone), ou na infra-estrutura (modo
de infra-estrutura). Independentemente de onde este módulo se encontre a execu-
tar, este processa os pedidos relativos aos produtos detectados. Para tal, contacta os
serviços da Amazon para obter informação relativa ao produto em causa, incluindo os
produtos relacionados, e os serviços do YouTube para obter vı́deos relacionados.
Adicionalmente, é possı́vel ao utilizador, efectuar o download dos diferentes vı́deos
mostrados, ou, caso a aplicação se encontre a operar em modo de infra-estrutura, vi-
sualizá-los num ecrã público. Nesta última situação, continua a ser possı́vel efectuar
o download do vı́deo, mas a infra-estrutura faz a adaptação dos conteúdos para um
formato adequado ao dispositivo móvel em causa, usando o serviço de adaptação.
Este processo está esquematizado na figura 5.3
Figura 5.3: Interacção da componente móvel da aplicação com a componente de infra-
estrutura.
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Funcionamento da aplicação
Nesta aplicação, a componente de agregação pode executar no Infrastructure Node.
Quando tal situação se verifica, esta componente pode ser instalada a partir do dis-
positivo móvel do utilizador. Adicionalmente, caso o serviço de adaptação não es-
teja disponı́vel este pode ser também instalado (isto requer que o Infrastructure Node
tenha o conversor ffmpeg disponı́vel).
Em termos do funcionamento propriamente dito, após ser capturada a informação
do código de barras do produto, é pedido ao utilizador que identifique que tipo de
produto se trata (um filme, música ou software). Este passo é importante na medida
em que vai influenciar os parâmetros de busca que são usados junto dos serviços do
YouTube (e.g. se for um filme na pesquisa para além do seu nome é também usada a
string “movie trailer”).
Independentemente do contacto com as diversas fontes de dados ser feito na infra-
estrutura ou no próprio dispositivo móvel, a informação obtida consiste no identifi-
cador do produto (o valor constante no seu código de barras), o respectivo nome, uma
imagem (tipicamente a capa), o valor da classificação média bem como uma listagem
de restantes produtos relacionados. Cada produto relacionado apenas contém o seu
identificador e o respectivo tı́tulo.
Obtidos estes dados, é possı́vel usar o tı́tulo do produto e os parâmetros adicionais
de pesquisa para efectuar a busca junto dos serviços do YouTube. Esta pesquisa é or-
denada por relevância, e o primeiro resultado é guardado como vı́deo principal. Isto
implica que é guardado o seu tı́tulo, a sua duração, uma imagem, bem como o endereço
para efectuar o seu download e uma lista de vı́deos relacionados. Relativamente a estes
vı́deos é apenas guardado o seu tı́tulo e o respectivo identificador para permitir poste-
riores consultas. O processamento dos documentos XML obtidos destes dois serviços é
feito através de um parser SAX, o que permite que a implementação desta funcionali-
dade na infra-estrutura não varie significativamente daquela que é realizada no cliente
móvel. Este aspecto foi importante para facilitar posteriores comparações entre estes
dois modos de operação.
Quando o utilizador decide fazer download de um vı́deo, a aplicação exibe compor-
tamentos diferentes, consoante esteja a operar em modo infra-estrutura ou em modo
stand-alone.
No primeiro caso, dirige um pedido à componente que corre na infra-estrutura com
o URL para download do vı́deo. Esta efectua o seu download (em formato flv) e efec-
tua a sua transformação no formato adequado ao dispositivo móvel em causa através
do serviço de adaptação. Após esta adaptação ter sido feita, o vı́deo é transferido de
volta para a componente móvel que usa um player interno à aplicação para efectuar a
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sua reprodução. Adicionalmente, todos os vı́deos descarregados desta maneira são ar-
quivados no histórico de vı́deos de forma a poderem ser visualizados posteriormente.
No segundo caso, o tratamento é mais simples, sendo simplesmente feito um plat-
formRequest com o URL do vı́deo, usando-se o browser do dispositivo móvel para
efectuar a sua reprodução.
Adicionalmente, caso a aplicação se encontre a operar em modo de infra-estrutura,
o utilizador pode solicitar a visualização do vı́deo directamente no Infrastructure Node,
onde a componente de agregação se encontra a executar. Numa primeira fase, o vı́deo
em causa é descarregado para a infra-estrutura, ficando a sua reprodução a cargo do
serviço de reprodução de multimédia discutido anteriormente.
Uma melhoria interessante que podia ser feita a esta aplicação, consiste em descar-




Neste capı́tulo apresenta-se a avaliação realizada ao sistema PIPE. Esta consistiu num
conjunto de testes que pode ser dividido em duas partes. Na primeira parte são
mostrados alguns resultados de carácter mais geral do sistema. Na segunda parte
são apresentados os resultados obtidos com a aplicação de informação estendida sobre
produtos.
Os resultados apresentados nas várias tabelas que constam neste capı́tulo, corre-
spondem à média de um conjunto de cinco medições.
6.1 Ambiente
Os testes que realizados recorreram apenas a um cliente móvel e a um Infrastructure
Node. Como cliente móvel foi utilizado um telemóvel Nokia N82, com o sistema oper-
ativo Symbian OS 9.2 e um processador dual ARM 11. Como Infrastructure Node,
usou-se um PC equipado com um processador AMD Turion 64x2, 2GB de RAM e
Windows Vista. O computador estava equipado com um adaptador bluetooth (versão
2.0 EDR), um adaptador Wi-Fi (802.11b/g) e com uma ligação à Internet de 20Mbps,
através de Wi-Fi.
Em diversos testes, foi necessário aceder a arquivos jar remotos, para subsequente
instalação. Para tal, foi usado um servidor dedicado, cujo endereço IP é 94.23.47.54 e
apresenta uma latência média de 32ms relativamente à rede onde foram executados os
testes.
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6.2 Instalação dinâmica de aplicações
Nesta secção apresentam-se os testes efectuados ao sistema PIPE. Estes testes avaliam
o processo de transferência de aplicações entre o dispositivo móvel e a infra-estrutura
e vice-versa. Finalmente, apresenta-se ainda um perfil da utilização de memória no
cliente móvel.
6.2.1 Instalação de aplicação na infra-estrutura
Atendendo ao processo de instalação de uma aplicação definida pelo utilizador na
infra-estrutura, abordado na secção 4.2.2, o objectivo deste teste foi avaliar o tempo
de transferência de uma aplicação do cliente móvel, para a infra-estrutura. Para tal,
efectuaram-se três medições distintas. A primeira consistiu na medição do tempo de
transferência do ficheiro de configuração da aplicação ,a segunda, do tempo de trans-
ferência do arquivo com o respectivo código e a terceira, do tempo gasto com o car-
regamento e inicialização da aplicação na infra-estrutura.
Para esta aplicação, com aproximadamente 91 KB, constata-se que o tempo médio
decorrido desde que esta é recebida até começar a executar é de 696,4 ms.
Esta experiência foi efectuada utilizando diferentes tecnologias de comunicação e
variando a localização do arquivo com o código da aplicação. Nos dois primeiros
testes, este residia no dispositivo móvel ao passo que no último teste este encontrava-se
num servidor remoto. Os dados obtidos encontram-se agrupados na tabela 6.1. Note-
se que no teste relativo à transferência do arquivo num servidor remoto, o ficheiro de
configuração continua a ser enviado a partir do dispositivo móvel, e por isso optou por
não se colocar esse valor na tabela.
Bluetooth Wi-Fi Wi-Fi (arquivo remoto)
Tamanho (bytes) Tempo médio (ms) Tempo médio (ms) Tempo médio (ms)
Fich. config. 621 2629,4 2064 -
Arquivo jar 93278 3885 3109,2 529,2
Tabela 6.1: Tempos de instalação de uma aplicação na infra-estrutura
Este teste vem confirmar que o processo de instalação de aplicações é rápido, para
a dimensão tı́pica de uma aplicação. O tempo de instalação de uma aplicação na infra-
estrutura não excede alguns segundos, por exemplo no caso em que é utilizado blue-
tooth, gasta-se em média 7,21 segundos até que a aplicação comece a executar. Este
facto é importante tendo em conta o cenário para o qual este sistema está vocacionado.
Como seria de esperar a transferência de ficheiros através de Wi-Fi é mais rápida
que através de bluetooth, sendo preferı́vel usar este meio de comunicação para ficheiros
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maiores.
6.2.2 Instalação de aplicação no cliente móvel
O segundo teste avalia o tempo de instalação de uma nova aplicação no dispositivo
móvel. Uma vez que no equipamento utilizado este processo requer um conjunto bas-
tante grande de autorizações por parte do utilizador, este teste foca exclusivamente o
tempo de transferência do arquivo com o código da aplicação móvel. À semelhança
do teste anterior, este foi efectuado em diversos cenários distintos, contemplando não
só as várias tecnologias de comunicação suportadas, mas também a localização do
código. Os resultados encontram-se na tabela 6.2.
Bluetooth Wi-Fi Wi-Fi (arquivo remoto)
Tamanho (bytes) Tempo médio (ms) Tempo médio (ms) Tempo médio (ms)
Arquivo jar 315392 2800,6 956 1135
Tabela 6.2: Tempos de instalação de uma aplicação no cliente móvel
Neste teste, também se verifica que a de transferência de uma aplicação para o
cliente móvel é rápida. Nesta experiência, uma vez que o ficheiro transferido é maior,
as diferenças entre as várias tecnologias de comunicação são mais evidentes.
Comparando com o teste anterior, verifica-se que apesar do ficheiro usado neste
teste ser substancialmente maior, com 308 KB, o processo de transferência é mais rápido.
Este resultado, que é consistente para todas as tecnologias de comunicação abordadas
(à excepção da localização remota), pode ficar a dever-se a aspectos de mais baixo
nı́vel, relacionados com a própria implementação dos mecanismos de comunicação.
Uma hipótese interessante para explicar este resultado, está relacionada com o facto
da transmissão de dados gastar bastante energia. Por isso, quando é o dispositivo
móvel a transmitir, este transmite a um ritmo mais lento, para limitar o gasto de en-
ergia. No caso inverso, os equipamentos de infra-estrutura não têm de lidar com esse
tipo de questões, e por isso podem transmitir à velocidade máxima.
6.2.3 Ocupação de memória
Neste teste avalia-se o consumo de memória inerente à utilização do cliente móvel.
Para efectuar as medições utilizámos o software Nokia Energy Profiler no dispositivo
móvel.
O teste em si consistiu no lançamento da aplicação do sistema, que permite o acesso
ao Infrastructure Node seguido pelo pedido de execução da aplicação de informação
estendida sobre produtos. A figura 6.1, mostra a evolução do consumo de memória ao
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longo desta experiência. A linha a tracejado indica a memória ocupada pelo sistema
operativo do telemóvel (28,95 MB), sendo os consumos de memória das aplicações
calculados a partir desse valor base.
Figura 6.1: Evolução do consumo de memória ao longo do tempo.
A evolução do consumo de memória, exibe quatro momentos importantes, repre-
sentados na figura pelos pontos A, B, C e D. Os pontos A e B correspondem respec-
tivamente ao lançamento da aplicação cliente do Infrastructure Node, e ao inı́cio da
aplicação de informação estendida sobre produtos. O terceiro ponto (C), ocorre quando
o utilizador captura a imagem do código de barras e inicia o processo de obtenção de
informação de um produto. Finalmente, o quarto ponto (D) é relativo à terminação da
aplicação de informação estendida sobre produtos.
De forma a permitir uma análise comparativa do perfil de ocupação de memória
apresentado neste teste, avaliou-se a memória utilizada no contexto da visualização de
uma página web. Para efeitos de teste utilizou-se o browser standard do dispositivo1 e
foi efectuada a visualização da página da CNN2, verificando-se um gasto de memória
de 1656 KB.
A aplicação cliente do Infrastructure Node, cujo arquivo jar tem 81,2 KB, apresenta
um gasto de memória de 756 KB, o que é na ordem daquilo que é gasto na visualização
de uma página web.
Já a aplicação de informação estendida sobre produtos apresenta um consumo de
memória bastante superior, o que à partida é expectável já que esta faz uso de um
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jar desta aplicação, ocupa 308 KB e o seu consumo de memória, no ponto máximo é de
8640 KB.
6.3 Funcionalidade de execução remota
Como referido anteriormente, nesta secção avalia-se o benefı́cio de executar parte duma
aplicação na infra-estrutura, usando para o efeito a aplicação de informação esten-
dida sobre produtos descrita na secção 5.2.3. Os resultados apresentados comparam o
acesso à mesma informação no dispositivo móvel, acedendo directamente às fontes de
dados ou transferindo parte da aplicação para a infra-estrutura.
Foram realizados dois testes distintos que mediram o tempo até à apresentação da
informação e a quantidade de dados transferidos no processo. No primeiro teste, a
informação acedida é relativa a um produto. No segundo teste, a informação acedida
consiste num vı́deo.
6.3.1 Teste 1
O objectivo do primeiro teste foi avaliar o tempo que demora a mostrar a informação
relativa a um produto, quantificando os dados que foram transferidos para o dispos-
itivo móvel e para a infra-estrutura. Esta informação consiste numa imagem do pro-
duto, o seu nome e respectiva classificação, uma listagem de outros produtos rela-
cionados, bem como informação detalhada sobre o vı́deo sugerido (tı́tulo, duração
e imagem) para além de uma lista de outros videos relacionados. Para obter esta
informação são acedidos os serviços do YouTube e da Amazon.
Este teste foi efectuado em três cenários distintos. Primeiro, com todo o processa-
mento a ser efectuado no dispositivo móvel. Seguidamente usando a infra-estrutura
para contactar os diversos serviços e transferindo os resultados através de bluetooth e
por último, usando também a infra-estrutura mas transferindo os dados via Wi-Fi. Os
dados obtidos apresentam-se na tabela 6.3.
Transferências (KB)
Tempo (ms) Infra-estrutura Móvel
Stand-alone 28441 0 144,087
Bluetooth 2442 147546 12,945
Wi-Fi 4671 147546 12,945
Tabela 6.3: Tempos médios de execução e quantidade de dados transferida no primeiro
teste
Na utilização da infra-estrutura traduz-se numa redução significativa do tempo de
resposta. Este facto deve-se à transferência de uma menor quantidade de dados, de 147
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KB para 13 KB, para o dispositivo móvel quando a aplicação se encontra a funcionar
em modo de infra-estrutura.
6.3.2 Teste 2
O segundo teste avalia os potenciais ganhos de se usar a infra-estrutura para efectuar
a adaptação de conteúdos com alta qualidade, antes destes serem transferidos para o
dispositivo móvel. Este teste foi realizado com base em duas experiências distintas. A
primeira consistiu na utilização não modificada da aplicação de informação estendida
sobre produtos, acedendo aos videos fornecidos pelo YouTube. A segunda consistiu
na utilização de uma versão modificada desta aplicação de forma a aceder a conteúdos
em alta definição.
Qualquer uma das experiências referidas foi efectuada em três cenários distintos.
No primeiro, o vı́deo é visualizado directamente no equipamento móvel. Nos seguintes
varia a tecnologia de comunicação utilizada (bluetooth ou Wi-Fi), e o dispositivo móvel
contacta a componente que executa na infra-estrutura para efectuar o download e
adaptação do vı́deo às caracterı́sticas do equipamento, antes de efectuar a sua trans-
ferência para o cliente. A adaptação efectuada consistiu numa mudança de formato,
para MPEG-4, e num redimensionamento dos conteúdos para a resolução de 352x288.
Os resultados relativos à execução em modo de infra-estrutura da versão não modi-
ficada da aplicação estão concentrados na tabela 6.4. Em modo stand-alone a aplicação
acede directamente ao website do YouTube através do browser do dispositivo, fazendo
streaming do vı́deo e por isso não se trata de uma situação comparável com as anteri-
ores. Nesta situação a aplicação demora 8620ms em média, até iniciar a reprodução
do vı́deo. Comparando este resultado com os resultados obtidos em modo de infra-
estrutura, verifica-se que a utilização da infra-estrutura para efectuar a sua adaptação
dos conteúdos não grandes vantagens neste contexto.
Tempo (s) Transferências (MB)
Total Download Transcoding Trans. p/ móvel Total Infra-estrutura Móvel
Bluetooth 24,20 4,9495 3,831 15,42 2,27 1,21 1,06
Wi-Fi 15,18 4,9495 3,831 6,40 2,27 1,21 1,06
Tabela 6.4: Tempos médios e quantidade de dados transferida para videos do YouTube
Na segunda experiência recorreu-se a uma versão modificada da aplicação de informação
estendida sobre produtos. O objectivo principal foi testar a capacidade desta lidar com
conteúdos com alta qualidade, avaliando os potenciais benefı́cios da sua execução par-
cial na infra-estrutura. Para tal em vez de recorrer aos videos fornecidos pelo YouTube,
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foi efectuado o download de um vı́deo em alta definição 3. Na tabela 6.5 encontra-se
o resumo dos dados obtidos.
Tempo (s) Transferências (MB)
Total Download Transcoding Trans. p/ móvel Total Infra-estrutura Móvel
Stand-alone 351,81 351,81 0,00 0,00 107,91 0,00 107,91
Bluetooth 222,56 54,88 98,21 69,47 112,88 107,91 4,97
Wi-Fi 178,58 54,88 98,21 25,49 112,88 107,91 4,97
Tabela 6.5: Tempos médios e quantidade de dados transferida para as várias entidades
no segundo teste
Os resultados, confirmam que as comunicações para o telemóvel incorrem num
overhead considerável. Como se pode verificar, para o download do mesmo ficheiro
de cerca de 108 MB, o tempo de transferência na infra-estrutura é cerca de um quinto.
Este teste evidencia também o potencial da utilização de um serviço de adaptação de
conteúdos, já que neste caso concreto, foi possı́vel transformar um vı́deo com alta qual-
idade e com cerca de 108 MB, num vı́deo em formato MPEG-4 com cerca de 5 MB,
sendo obviamente a sua transferência para o dispositivo móvel muito mais rápida.
Em suma, os resultados obtidos vêm confirmar que a utilização da infra-estrutura
para correr as componentes da aplicação mais exigentes em termos computacionais,
ou de comunicação traz efectivamente vantagens. Essas vantagens traduzem-se numa
redução bastante grande do tempo de resposta das aplicações e na redução do tráfego
para o equipamento móvel. Este último facto pode contribuir para um menor consumo






Nesta dissertação apresentou-se uma plataforma ubı́qua para fornecimento de serviços
num espaço público, designada por PIPE (Pervasive Infrastructure for Public Spaces).
Um sistema desta natureza, que permita aos utilizadores equipados com disposi-
tivos móveis fazer uso dos recursos fornecidos pela infra-estrutura, apresenta diversos
desafios. O PIPE foi concebido para ter as seguintes caracterı́sticas: baixo custo, tempo
de resposta curto, i.e., na ordem dos segundos, flexibilidade e segurança.
Este sistema foi influenciado por outros trabalhos já efectuados no mesmo âmbito.
À semelhança de sistemas como [LJP+06, RRA08], o PIPE oferece uma arquitectura
orientada aos serviços. Esta abordagem permite definir e disponibilizar um conjunto
de aplicações e serviços que podem integrar os recursos fornecidos pela infra-estrutura
(e.g. ecrãs públicos, capacidade de processamento, etc), com os dispositivos pessoais
dos utilizadores.
Ao contrário de sistemas desenvolvidos com objectivos semelhantes, o PIPE su-
porta a execução de aplicações definidas pelo utilizador na infra-estrutura. Esta fun-
cionalidade, permite dotar o sistema de um maior dinamismo, tendo contudo, implicações
de segurança. Em particular é necessário criar os mecanismos que permitam a protecção
da plataforma face à execução de código arbitrário, e oferecer os mecanismos que per-
mitam o controlo dos acessos das aplicações aos serviços disponibilizados.
Esta plataforma acomoda um espectro alargado de aplicações, desde aplicações
que executam exclusivamente na infra-estrutura, até aquelas que executam nos dis-
positivos móveis dos utilizadores, e que podem eventualmente fazer uso de alguns
serviços disponibilizados pelo sistema.
71
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Entre estes dos extremos, existe o conjunto de aplicações que faz um uso mais
extensivo das capacidades oferecidas pelos diferentes tipos de dispositivos. Nestas,
a execução é distribuı́da entre a infra-estrutura e os equipamentos pessoais dos uti-
lizadores, possibilitando que as componentes que exigem mais recursos (processa-
mento, comunicação, memória, etc) possam correr na infra-estrutura, podendo as restantes
componentes executar nos equipamentos móveis.
De forma a validar este sistema, foram criadas diferentes aplicações e serviços. Mais
concretamente, foram criadas duas aplicações de teste. A primeira é uma aplicação
de publicidade, que executa exclusivamente na infra-estrutura, não requerendo uma
interacção explı́cita com os utilizadores ou os seus dispositivos. Esta aplicação demon-
stra a possibilidade de suportar aplicações que correm completamente na infra-estrutura,
e que estão distribuı́das por vários nós.
A segunda, é uma aplicação que permite obter informação adicional sobre um
produto, baseado na captura do seu código de barras com a câmara do dispositivo
móvel. Nesta, a informação adicional sobre o produto em causa é obtida através do
contacto com diversas fontes de dados presentes na web. O módulo que é responsável
pela agregação dessa informação, pode ser executado quer na infra-estrutura, quer no
dispositivo móvel, dependendo da preferência do utilizador. Esta aplicação mostra
que a plataforma permite a utilização integrada de dispositivos móveis, com recur-
sos fornecidos pela infra-estrutura, de forma a suportar a execução distribuı́da de
aplicações.
Os serviços implementados, dão suporte às aplicações descritas anteriormente. Estes
exibem bastante diversidade, podendo ser serviços mais simples, como por exemplo
de detecção de dispositivos bluetooth, ou de câmaras, até serviços mais complexos
como detecção de faces e publicidade. A utilização dos serviços simplifica a criação de
aplicações.
Os resultados obtidos mostram que a utilização combinada de dispositivos móveis,
com os recursos fornecidos pela infra-estrutura, permite reduções significativas na
quantidade de dados transferidos para o equipamento móvel. Esta redução traduz-
se numa diminuição do tempo de resposta e numa potencial poupança de energia.
Estes resultados são particularmente evidentes nas situações em que são manipulados
conteúdos com alta qualidade.
7.1 Trabalho futuro
O trabalho apresentado neste documento, exibe diversos aspectos que podem ser abor-
dados futuramente, de forma a oferecer uma solução mais completa.
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• De forma a evitar ou identificar utilizações ilı́citas dos recursos disponibilizados
(e.g download de conteúdos ilegais), é interessante providenciar os mecanismos
que permitam certificar ou auditar os resultados das computações efectuadas na
infra-estrutura. Com base nestes mecanismos, seria eventualmente possı́vel pro-
ceder à responsabilização dos utilizadores envolvidos.
• O controlo de acessos de uma aplicação relativamente aos serviços que pode uti-
lizar é um aspecto importante de abordar neste sistema. Para lidar com este prob-
lema seria possı́vel combinar a utilização do sistema Kerberos com um sistema de
capacidades, em que um cliente apresentasse aos vários Infrastructure Nodes um
ticket com as respectivas permissões.
• As aplicações que correm no PIPE podem forçar que determinados serviços só
sejam utilizados se executarem no mesmo Infrastructure Node. Nos casos em
que tal restrição não se coloca, o endereço do serviço que é dado à aplicação, cor-
responde ao primeiro serviço encontrado, independentemente do nó onde este se
encontre. Este processo de escolha pode ser alvo de melhorias, sendo interessante
por exemplo tentar distribuir a utilização dos serviços pelos nós que estejam su-
jeitos a uma carga menor.
• No protótipo actual, o processo pelo qual o utilizador contacta o Infrastructure
Node não é muito prático. Um aspecto interessante a explorar prende-se com
a utilização de diferentes técnicas alternativas para efectuar o emparelhamento
com a infra-estrutura, por exemplo recorrendo à câmara do dispositivo móvel do
utilizador.
• O acesso concorrente a certos recursos, em particular ecrãs, é uma questão funda-
mental para um sistema como o PIPE. No protótipo actual foi apresentada uma
solução tentativa para esta questão, sob a forma de um serviço de reprodução
de multimédia. Contudo, esta solução é claramente insuficiente para acomodar
a riqueza de possı́veis interacções que podem ocorrer. É por isso interessante ex-
plorar mecanismos mais robustos que permitam lidar com acessos concorrentes
a este tipo de meios.
• No protótipo actual não são contemplados mecanismos que permitam limitar
os recursos (e.g. tempo de CPU, memória, etc.) que uma aplicação ou serviço
utilizam. Numa solução mais completa este é um aspecto importante de abor-
dar, sendo interessante explorar a integração de tecnologias de virtualização ao
nı́vel do sistema de operação (e.g. OpenVZ), com uma arquitectura orientada
aos serviços. Este tipo de virtualização permite a instanciação mais rápida de
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máquinas virtuais relativamente a soluções de virtualização completa (e.g. Vir-
tualBox), o que é importante no contexto onde um sistema como o PIPE pode ser
implementado. Isto permitiria não só resolver a questão da alocação de recur-
sos, mas também daria a possibilidade do utilizador executar aplicações feitas




A.1 Ficheiro de configuração de uma aplicação
Listagem A.1: XML Schema do ficheiro de configuração de uma aplicação
1 <?xml version=” 1 . 0 ” encoding=”UTF−8” ?> <xs:schema




5 <xs :e lement name=”name” type=” x s : s t r i n g ” />
6 <xs :e lement name=” j a r F i l e ” type=” x s : s t r i n g ” />
7 <xs :e lement name=” c o n f F i l e ” type=” x s : s t r i n g ” />
8 <xs :e lement name=” d e s c r i p t i o n ” type=” x s : s t r i n g ” minOccurs=”
0”
9 maxOccurs=”1”/>
10 <xs :e lement name=” remoteFileType ” type=” locat ionType ”
minOccurs=”0” maxOccurs=”1”/> <xs :e lement name=”
entryPoint ” type=” x s : s t r i n g ” />
11 <xs :e lement name=” applicationArguments ” type=” x s : s t r i n g ”
minOccurs=”0” maxOccurs=”1”/>
12 <xs :e lement name=” i n t e r f a c e s ” type=” inter faceType ”/>
13 <xs :e lement name=” s e r v i c e s ” type=” s e r v i c e s L i s t ”/>
14 </xs :sequence>
15 </xs:complexType>
16 </xs :e lement>
17
18 <xs:complexType name=” inter faceType ”>
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19 <xs :sequence>
20 <xs :e lement name=”web” type=” webInterfaceType ” minOccurs=”0”
21 maxOccurs=”1” />
22 <xs :e lement name=”j2me” type=” j2meInterfaceType ”




27 <xs:complexType name=” s e r v i c e s L i s t ”>
28 <xs :sequence>




33 <xs:complexType name=” webInterfaceType ”>
34 <xs :sequence>




39 <xs:complexType name=” j2meInterfaceType ”>
40 <xs :sequence>
41 <xs :e lement name=” j2meUrl ” type=” x s : s t r i n g ” />




46 <xs:simpleType name=” locat ionType ”>
47 <x s : r e s t r i c t i o n base=” x s : s t r i n g ”>
48 <xs:enumeration value=”LOCAL”/>
49 <xs:enumeration value=”WEB”/>
50 </ x s : r e s t r i c t i o n>
51 </xs:simpleType>
52
53 <xs:complexType name=” serviceType ”>
54 <xs :sequence>
55 <xs :e lement name=”serviceName” type=” x s : s t r i n g ”/>
56 <xs :e lement name=” j a r F i l e ” type=” x s : s t r i n g ” />
57 <xs :e lement name=” c o n f F i l e ” type=” x s : s t r i n g ” />






A. ANEXO A.2. Ficheiro de configuração do Infrastructure Node
A.2 Ficheiro de configuração do Infrastructure Node
Listagem A.2: DTD do ficheiro de configuração do Infrastructure Node
1 < !ELEMENT in f ras t ructureNode ( adminInfo , s e r v i c e s , a p p l i c a t i o n s )>
2 < !ELEMENT adminInfo ( organizat ion , nodeName , path , serviceAddress ,
pairingAddress , t cpPai r ingPor t , ht tpServerPort , uddiUrl , publ isherId ,
s e r v i c e I n s t a l l D i r )>
3 < !ELEMENT s e r v i c e s ( s e r v i c e ∗ )>
4 < !ELEMENT a p p l i c a t i o n s ( a p p l i c a t i o n ∗ )>
5 < !ELEMENT s e r v i c e ( name , s e r v i c e J a r F i l e , s e r v i c e C o n f F i l e )>
6 < !ELEMENT server ( serviceName , handler , serviceParams )>
7 < !ELEMENT c l i e n t ( connectionParams , l o c a l P o r t , handler )>
8 < !ELEMENT a p p l i c a t i o n ( name , j a r F i l e , c o n f F i l e )>
9
10 < !ELEMENT organiza t ion (#PCDATA)>
11 < !ELEMENT nodeName (#PCDATA)>
12 < !ELEMENT path (#PCDATA)>
13 < !ELEMENT serviceAddress (#PCDATA)>
14 < !ELEMENT pairingAddress (#PCDATA)>
15 < !ELEMENT t c p P a i r i n g P o r t (#PCDATA)>
16 < !ELEMENT ht tpServerPor t (#PCDATA)>
17 < !ELEMENT uddiUrl (#PCDATA)>
18 < !ELEMENT publ i sher Id (#PCDATA)>
19 < !ELEMENT s e r v i c e I n s t a l l D i r (#PCDATA)>
20
21 < !ELEMENT name (#PCDATA)>
22 < !ELEMENT type (#PCDATA)>
23 < !ELEMENT handler (#PCDATA)>
24 < !ELEMENT remote (#PCDATA)>
25 < !ELEMENT serviceParams (#PCDATA)>
26 < !ELEMENT connectionParams (#PCDATA)>
27 < !ELEMENT l o c a l P o r t (#PCDATA)>
28 < !ELEMENT serviceName (#PCDATA)>
29
30 < !ELEMENT s e r v i c e J a r F i l e (#PCDATA)>
31 < !ELEMENT s e r v i c e C o n f F i l e (#PCDATA)>
32
33 < !ELEMENT j a r F i l e (#PCDATA)>
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